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CAPITULO PRIMERO

De las disposiciones generales

Articulo 1. Objeto

Los presentes Lineamientos son de orden publico, de observancia general y tienen por objeto
regular la administracion y uso de la Firma Electrénica Avanzada para la suscripcién de Actos
o Documentos del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco, dentro
de los procesos y procedimientos que consideren su uso, conforme a las disposiciones

aplicables.

Articulo 2. Observancia

Las disposiciones contenidas en los presentes Lineamientos son de observancia obligatoria
para las y los servidores publicos del Instituto Electoral, eventuales o de base, y representantes
de partidos politicos acreditados ante el Consejo General, asi como para cualquier otra persona
que en ejercicio de sus funciones o actividades contractuales lleven a cabo alguln tipo de
comunicacidn entre instancias del Instituto Electoral y de Participacion Ciudadana del Estado
de Jalisco que utilicen Firma Electrénica Avanzada o, bien, hagan uso de medios electrénicos,
procesos y procedimientos de servicios informdaticos compatibles con el uso de la Firma

Electronica Avanzada, en términos de estos Lineamientos.

Articulo 3. Glosario

Para efectos de los presentes Lineamientos se entendera por:

A. En cuanto a las areas:

I.  Consejo General: Consejo General del Instituto Electoral y de Participacién Ciudadana
del Estado de Jalisco.
Il.  Direccién de Administracién: Direccion Ejecutiva de Administraciéon e Innovacion del
Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco.
lll. Informatica: Direccién de Informatica del Instituto Electoral y de Participacién
Ciudadana del Estado de Jalisco.
V. Instituto Electoral: Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco.

V.  Secretaria Ejecutiva: Secretaria Ejecutiva del Instituto Electoral y de Participacion
Ciudadana del Estado de Jalisco.



B. Definiciones:

I. Actos: las comunicaciones, tramites, servicios, actos juridicos y administrativos, asi
como procedimientos administrativos o jurisdiccionales en los cuales se utilice la Firma

Electréonica Avanzada;

Il. Actuaciones Electrénicas: las notificaciones, citatorios, emplazamientos,
requerimientos, solicitud de informes o documentos y en su caso, las resoluciones
administrativas definitivas que se emitan en los actos a que se refieren estos

Lineamientos que sean comunicadas por medios electrénicos;

lll. Acuse de Recibo Electrénico: el mensaje de datos que se emite o genera a través de
sistemas de informacién para acreditar de manera fehaciente la fecha y hora de
recepcion de documentos electrénicos relacionados con los actos establecidos por la

Ley de Firma Electrénica Avanzada para el Estado de Jalisco y sus Municipios;

IV. Autoridad Certificadora: el Instituto Electoral, las dependencias y entidades privadas,
de la Administracién Publica Estatal o Federal que, conforme a las disposiciones
juridicas, tengan reconocida esta calidad y cuenten con la infraestructura tecnolégica
para la emisién, administracion y registro de certificados digitales, asi como para

proporcionar servicios relacionados con los mismos;

V. Certificado(s) Digital(es): es el mensaje de datos o registro que confirma el vinculo entre

un firmante, la llave privada y su contrasefa;

VI. Clave de Usuario: Combinacién alfanumérica asignada a una persona Usuaria, que
permite identificarla para tener acceso a la Firma Electronica Avanzada de Actos o
Documentos Institucionales;

W

.Contrasefia. Serie secreta de caracteres que solo la persona usuaria conoce y que
confirma el vinculo entre la llave privada y el certificado digital;

VIII. Documento Electrénico: archivo o conjunto de datos en formato digital que es
generado, consultado, modificado o procesado por medios electrénicos;

IX. Enrolamiento: Proceso mediante el cual la persona usuaria se registra en el sistema,

dejando datos personales (nombre, teléfono, direccion, etc.) y/o biométricos (foto de



la cara, huella digital, foto del iris, etc..) que en su caso sean requeridos por la autoridad

certificadora para la expedicion de la Firma Electrénica Avanzada;

X. Firma Electrénica Avanzada. Los datos que en forma electrénica son vinculados o
asociados a un mensaje de datos y que corresponden inequivocamente al firmante, con
la finalidad de asegurar la integridad y autenticidad de este, de tal forma que esté
vinculada Unicamente al firmante y a los datos a los que se refiere, de manera que sea
detectable cualquier modificacién ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autégrafa;

XlI. Lineamientos. Lineamientos para el uso de Firma Electrénica Avanzada del Instituto
Electoral y de Participacion Ciudadana del Estado de Jalisco;

Xl

.Llave privada: corresponde a los datos que la persona usuaria genera de manera
personal y secreta para crear su Firma Electréonica Avanzada, a fin de lograr el vinculo
entre dicha firma, la persona firmante y su contrasena;

XIlI. Mensaje de datos: la informacion generada, enviada, recibida, archivada o
comunicada a través de medios electronicos, Opticos o a través de cualquier otra

tecnologia que puede contener y manejar documentos electrénicos;

XIV. Persona Usuaria. Persona de la Rama administrativa, del Servicio Profesional
Electoral Nacional, personal eventual, asi como las personas Consejeras Electorales y
representantes de los partidos politicos acreditados ante el Consejo General del

Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco;

XV. Sistema: Sistema de Firma Electrénica Avanzada para la suscripcion de Actos o
Documentos Institucionales del Instituto Electoral y de Participacion Ciudadana del

Estado de Jalisco.

Articulo 4. /nterpretacion
La Secretaria Ejecutiva del Instituto Electoral, sera la responsable de llevar a cabo la

interpretacion y la resolucién de los casos no previstos.

La Direccion Juridica serd competente para interpretar los demas casos que deriven de la

aplicacion de los presentes Lineamientos.



Articulo 5. Supletoriedad

A falta de disposicién expresa en los presentes Lineamientos, se atendera lo dispuesto por la
Ley de Firma Electrénica Avanzada para el Estado de Jalisco y sus Municipios y su Reglamento,
la Ley para los Servidores Publicos del Estado de Jalisco y sus Municipios, el Cédigo Civil del

Estado de Jalisco y el Cédigo de Procedimientos Civiles del Estado de Jalisco.

Articulo 6. Responsabilidades
Por lo que refiere a las responsabilidades administrativas, civiles y penales que se deriven del
uso de la Firma Electrénica Avanzada por parte de las personas usuarias, se contemplara lo

dispuesto en los ordenamientos que al caso sean aplicables.

Articulo 7. Proteccion de /a informacion

Todos los actos y actuaciones electronicas que se realicen o se deriven de la creacion,
implementacidén, revocaciéon, uso y cancelaciéon de la Firma Electrénica Avanzada, deberdn
observar las disposiciones aplicables en materia de proteccion de datos personales; asi como

aquellas en materia de transparencia y acceso a la informacién publica.

CAPITULO SEGUNDO

De la Firma Electronica Avanzada

Articulo 8. Uso de la Firma Electronica Avanzada

Los certificados digitales requeridos para hacer uso de la Firma Electrénica Avanzada serdn
otorgados a las personas usuarias, a través del Autoridad Certificadora, para el ejercicio de sus
atribuciones o para el cumplimiento de sus obligaciones o necesidades. Las personas usuarias
deberan dar cumplimiento a los requisitos que se establecen en estos Lineamientos, para su
uso en aquellos documentos, mensajes de datos, procesos y procedimientos en los que se

requiera el uso de la Firma Electrénica Avanzada.

Para el caso del personal eventual, se podran otorgar los certificados digitales requeridos para
el uso de la Firma Electrénica Avanzada, con vigencia de un afio o bien, el que corresponda al

periodo de su contratacion si ésta es menor de un afo.

Articulo 9. Validez de los documentos

Los documentos podran ser firmados con la Firma Electrénica Avanzada por las personas



usuarias que asi lo requieran, ya sea para el ejercicio de sus atribuciones o fines institucionales;

de igual forma, podra ser utilizada en los mensajes de datos.

Para el tramite y sustanciacion de procedimientos de indole contencioso o administrativo, se
podra hacer uso de la Firma Electrénica Avanzada en los términos que sefiale la normativa en

la materia.

Los documentos y mensajes de datos que cuenten con la Firma Electrénica Avanzada
produciran los mismos efectos que los presentados con firma autografa y, en consecuencia,
tendran el mismo valor juridico-administrativo que las disposiciones correspondientes les

otorgan a estos.

Articulo 10. Valor juridico de los actos y documentos institucionales

Los Actos o Documentos Institucionales, asi como los que se adjunten a las comunicaciones
que se realicen via electrénica y que cuenten con la Firma Electrénica Avanzada, produciran
los mismos efectos que los presentados con firma autografa y, en consecuencia, tendran el
mismo valor juridico que las disposiciones correspondientes les otorgan a éstos, de

conformidad con el articulo 12 de los presentes Lineamientos.

En caso de que se presenten situaciones extraordinarias que pongan en riesgo la salud,
seguridad o cualquier derecho humano del personal del Instituto Electoral y de la ciudadania
en general, y la norma especifica no considere el uso de la Firma Electronica Avanzada, el
Consejo General podrd determinar su uso, atendiendo al caso particular, siempre y cuando se

garantice el debido proceso.

Articulo 11. /mplicaciones de la Firma Electronica Avanzada
Para que una Firma Electrénica Avanzada se considere vdlida, debera satisfacer los siguientes

requisitos:

l. Que los datos de creacién de la firma electréonica avanzada o clave privada
correspondan inequivocamente al firmante;
Il.  Que los datos de creacién de la firma electronica avanzada o clave privada se
encuentren bajo el control exclusivo del firmante desde el momento de su creacion;
. Que sea posible detectar cualquier alteracion posterior a la creacion de la firma

electronica avanzada;



VI.

Que sea posible detectar cualquier alteracion a la integridad del mensaje de datos,
realizada posteriormente a su firma;

Que esté respaldada por un certificado electrénico expedido por algin prestador de
servicios de certificacién o bien, por una autoridad certificadora; y

Los demas establecidos en los ordenamientos juridicos aplicables.

Articulo 12. Validez Juridica de la Firma Electronica Avanzada
La Firma Electrénica Avanzada tiene la misma validez juridica que la firma autdgrafa, por lo

que su uso implica:

La vinculacién indubitable entre la persona usuaria y los Actos o Documentos
Institucionales, en que se asocia con los datos que se encuentran bajo el control
exclusivo de la persona usuaria;

Dar certeza juridica de que los Actos o Documentos Institucionales fueron emitidos y/o
remitidos por la persona usuaria que firma;

La responsabilidad de prevenir cualquier modificaciéon o alteracién en el contenido de
los Actos o Documentos Institucionales, ya que existe un control exclusivo de los
medios electrénicos mediante la utilizacién de la Firma Electronica Avanzada;

Garantizar la integridad y autenticidad del documento que se suscribe con la Firma
Electrénica Avanzada; y

La correspondencia exclusiva entre la Firma Electrénica Avanzada y la persona usuaria,
por lo que todos los Actos o Documentos Institucionales presentados con la misma,
seran responsabilidad de su titular y no seran susceptibles de repudio, con lo que se
garantiza la autoria e integridad de ellos.

Articulo 13. Requisitos para el uso de la Firma Electronica Avanzada

Para que las personas usuarias puedan utilizar la Firma Electrénica Avanzada en los Actos o

Documentos Institucionales a los que se refieren los presentes Lineamientos deberan contar

con:

Un certificado digital vigente, emitido u homologado en términos de los presentes
Lineamientos; y

Una clave de usuario, generada bajo su exclusivo control.



Articulo 14. Prohibiciones

El uso de la Firma Electronica Avanzada debe ser:

Personal e intransferible, por lo que queda estrictamente prohibido compartirla,
prestarla, traspasarla o cualquier otro acto que implique dar a otros la posibilidad de
uso;y

Exclusivamente para fines institucionales y/o laborales.

Cuando se presenten incidentes o requerimientos técnicos en el Sistema, los usuarios deberan

reportarlos a Informatica.

Articulo 15. Principios de la Firma Electronica Avanzada

El uso de la firma electrénica avanzada debera cumplir con los siguientes principios rectores:

VL.

VII.

Autenticidad: la certeza de que un mensaje de datos ha sido emitido por el firmante
Y, por lo tanto, le es atribuible su contenido y las consecuencias juridicas que del
mismo se deriven por la expresién de su voluntad;

Confidencialidad: la informacién se encuentra controlada, protegida de su acceso y
de su distribucion no autorizada;

Conservacion: que un mensaje de datos puede existir permanentemente y es
susceptible de reproduccion;

Equivalencia Funcional: Consiste en que la firma electrénica avanzada en un
documento electrénico o en su caso, en un mensaje de datos, satisface el requisito
de firma del mismo modo que la firma autografa en los documentos impresos;
Integridad: el mensaje de datos que ha permanecido completo e inalterado, sin
considerar los cambios que hubiere sufrido el medio que lo contiene, como
resultado del proceso de comunicacion, archivo o presentacion;

Neutralidad tecnolégica: que implica hacer uso de la tecnologia necesaria sin que
se favorezca a alguna en lo particular; y

No Repudio: la firma electrénica avanzada contenida en documentos electrénicos
garantiza la autoria e integridad del documento y que dicha firma corresponde

exclusivamente al firmante.



CAPITULO TERCERO

De los documentos y mensajes de datos

Articulo 16. Acceso a /a informacion y proteccion de datos personales
La informacién contenida en los documentos sera publica, salvo que la misma esté clasificada
como reservada o confidencial, en términos de la normatividad aplicable en materia de

transparencia, acceso a la informacion publica y proteccidon de datos personales.

Articulo 17. Conservacion de la informacion

Las personas usuarias deberan conservar en medios electrénicos, las actuaciones electrénicas,
actos, mensajes de datos y los documentos con Firma Electréonica Avanzada derivados del
intercambio de informacion a que se refieren los presentes Lineamientos, durante los plazos
que establezca el Programa Anual de Desarrollo Archivistico del Instituto Electoral, o en su
caso en los plazos de conservacion previstos en los ordenamientos aplicables, segun la

naturaleza de la informacion.

Articulo 18. Autenticidad de los documentos
La informacién del mensaje de datos tiene plena validez, eficacia juridica y obligatoriedad,
cuando el mismo contenga firma electrénica avanzada de conformidad con los requisitos

sefialados en los presentes lineamientos.

Articulo 19. Representacion impresa de documentos electronicos

La representacion impresa de los documentos electronicos suscritos con Firma Electrénica
Avanzada contendrd una cadena de caracteres asociados al documento electrénico original de
que se trate, asi como asociados a la Firma Electronica Avanzada y al sello digital que permita
comprobar la autenticidad de su contenido y, cuando corresponda, el momento de su

recepcion.

Articulo 20. Contenido del acuse de recibo electronico

El acuse de recibo electrénico debera contener un sello digital que permita dar plena certeza
sobre la fecha electronica y hora de recepcion, asi como del registro de las actuaciones
electrénicas, actos, mensajes de datos o documentos electronicos asociados a dicho acuse de

recibo.
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CAPITULO CUARTO

De las Autoridades encargadas de la operacion de la Firma Electrénica Avanzada

Articulo 21. Autoridad Certificadora

En tanto el Instituto Electoral no tenga reconocida la calidad de autoridad certificadora y no
cuente con la infraestructura tecnoldgica necesaria, para la emision, administraciéon y registro
de certificados digitales, serd reconocida y valida la Firma Electrénica Avanzada emitida por
una Autoridad Certificadora en términos de las disposiciones aplicables, o un prestador de
servicios de certificacién acreditado, con quien se tenga celebrado un convenio de

colaboracion, o contrato de prestacion de servicios segun sea el caso.

La o el titular de la Secretaria Ejecutiva se encargara de realizar las gestiones necesarias para
la suscripcién o renovacién de convenios de colaboracion o contratos de prestacién de

servicios referidos en el parrafo anterior.

Articulo 22. Atribuciones de la Autoridad Certificadora

Las atribuciones de la Autoridad Certificadora serdn las siguientes:

l. Expedir los certificados digitales, una vez validada la documentacion;
Il Suspender la entrega del certificado digital a la persona usuaria que no cumpla con los
requisitos de seguridad para el enrolamiento;
Il Validar que la informacién que se incorpora a la solicitud de certificado digital
corresponda efectivamente a la identidad de la persona usuaria;
IV. Informar a la persona usuaria, las razones por las cuales, en su caso, no fue posible

emitir un certificado digital;

V. Llevar el control y administracién de las transacciones efectuadas en los certificados
digitales;
VI. Revocar los certificados digitales de la Firma Electrénica Avanzada cuando la

Autoridad Administradora asi lo informe por escrito.
VII. Las que se deriven de las disposiciones de los presentes Lineamientos y demas
normatividad aplicable.

Articulo 23. Autoridad administradora del sistema

La Direccion de Administracion realizard las funciones de Autoridad Administradora del

Sistema, con la colaboracion de Informatica.
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Articulo 24. Atribuciones de la autoridad administradora

Las atribuciones de la autoridad administradora son los siguientes:

1. Corresponde a la Direccion de Administracién:

VI.

VII.

VIII.

XI.

Administrar el Sistema, Unicamente por lo que compete al proceso de
enrolamiento de las personas usuarias en la Firma Electrénica Avanzada,;
Recibir y revisar que las solicitudes y documentaciéon que presenten las
personas usuarias para la emision de certificados digitales cumplan con los
requisitos que al efecto establezcan los presentes Lineamientos y remitir dicha
solicitud a la Autoridad Certificadora para su expedicion;

Habilitar al personal facultado para la obtencion de la Firma Electrénica
Avanzada;

Registrar a las personas usuarias que se les haya expedido el certificado digital
para la utilizacién de la Firma Electrénica Avanzada;

Llevar el control y administraciéon de las personas usuarias de la Firma
Electrénica Avanzada;

Realizar las altas, bajas, suspensiones, revocaciones o modificaciones de las y
los titulares que repercutan en los certificados digitales;

Llevar un registro de los certificados digitales que se emitan y de los que se
revoquen;

Notificar a la persona usuaria respecto de inconsistencias o duplicidades en la
documentacién fisica o electrénica que presente;

Adoptar las medidas necesarias para capacitar y difundir el uso correcto de
los certificados digitales y sus limites de uso, asi como de los servicios
relacionados con la Firma Electrénica Avanzada;

Informar a la Autoridad Certificadora cuando se actualice alguno de los
supuestos de revocacion previstos en el articulo 35 de los presentes
Lineamientos; y

Las que se deriven de las disposiciones de los presentes Lineamientos y demas

normatividad aplicable.

2. Corresponde a Informatica:

Proporcionar los elementos tecnoldgicos necesarios para expedir, renovar o

dar de baja las cuentas institucionales de acceso al Sistema;
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VI.

VII.

Respaldar y archivar la informacién relativa a las Firmas Electrénicas
Avanzadas vy las cuentas institucionales.

Habilitar los mecanismos de consulta en linea de los certificados digitales y las
listas de revocacion,para obtener el estado de los certificados expedidos por
el Instituto Electoral;

Implementar el Sistema y proporcionar soporte técnico;

Brindar asesoria a las personas usuarias del Sistema,;

Poner a disposicién de las personas usuarias las herramientas tecnoldgicas
adecuadas para que utilicen la Firma Electrénica Avanzada, asi como la clave
de usuario y contrasefia, de manera segura y confiable; y

Las demas que se deriven de las disposiciones de los presentes Lineamientos y

demds normatividadaplicable.

3. Atribuciones en comun:

VI.

Fomentar y difundir el uso de la Firma Electréonica Avanzada, y otros medios
electrénicos, para agilizar el desarrollo de las actividades sustantivas del
Instituto Electoral de acuerdo con sus facultades o atribuciones; asi como
propiciar la eliminacién del uso del papel de manera paulatina en las
comunicaciones e intercambio de informacién;

Preservar la confidencialidad, integridad y seguridad de los datos personales
de las personas titulares de los certificados digitales, observando las
disposiciones aplicables en materia de proteccién de datos personales; asi
como aquellas en materia de transparencia y acceso a la informacion publica;
Establecer los procedimientos en materia de seguridad de la informacién que
garanticen que la generacion de llaves, la expedicién y revocacion de
certificados, los procesos de respaldo y resguardo de informacién, asi como
los demas procesos operativos relacionados con la infraestructura que soporta
el sistema de registro y certificacién, se lleven a cabo de manera segura y
enmarcados en las mejores practicas en la materia;

Presupuestar los recursos necesarios para el uso y operaciéon de la Firma
Electrénica Avanzada de acuerdo con el ambito de su competencia;

Habilitar el uso de la Firma Electréonica Avanzada, con todas sus caracteristicas,
emitiendo los certificados digitales correspondientes;

Atender los requerimientos relacionados con las solicitudes de emision de

certificados digitales en sus respectivos ambitos de competencia; y
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VII.

VIIIL.

Adoptar e implementar las medidas necesarias, para disuadir el uso indebido
de certificados digitales y/o la Firma Electrénica Avanzada;
Las demads que se deriven de las disposiciones de los presentes Lineamientos y

la normatividad aplicable.

Articulo 25 Autoridad supervisora

La Secretaria Ejecutiva realizard las funciones de Autoridad Supervisora del Sistema.

Articulo 26 Atribuciones de la Autoridad Supervisora

Las atribuciones de la autoridad supervisora son los siguientes:

VI.

VII.

VIII.

Supervisar la administracion del Sistema;

Supervisar que el expediente que integre la autoridad administradora con la
documentacion presentada por la persona usuaria cumpla con los requisitos
para la emision del certificado digital;

Supervisar que la autoridad administradora capacite a las personas usuarias
sobre el uso correcto de los certificados digitales y el Sistema;

Supervisar que la autoridad administradora difunda el uso correcto de los
certificados digitales y sus limites de uso, asi como de los servicios
relacionados con la Firma Electrénica Avanzada;

Supervisar que la autoridad administradora lleve el control y registro de los
certificados digitales que se emitan, las altas, bajas, suspensiones,
revocaciones o modificaciones de las y los titulares;

Supervisar que la autoridad administradora informe a la autoridad
certificadora los supuestos de revocacidon previstos en el articulo 35 de los
presentes Lineamientos;

Supervisar que la autoridad administradora respalde y archive la informacion
relativa a las Firmas Electronicas Avanzadas y las cuentas institucionales;
Supervisar que se ponga a disposicion de las personas usuarias las

herramientas tecnoldgicas adecuadas para que utilicen la Firma Electrénica

Avanzada, asi como la clave de usuario y contrasefia, de manera segura y

confiable;

Supervisar que se habiliten los mecanismos de consulta en linea de los
certificados digitales y las listas de revocacion, para obtener el estado de los
certificados expedidos por el Instituto Electoral;

Supervisar la confidencialidad, integridad y seguridad de los datos personales
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de las personas titulares de los certificados digitales;

XI. Supervisar la presupuestacion de los recursos necesarios para el uso y
operacion de la Firma Electrénica Avanzada; y

XIl. Las que se deriven de las disposiciones de los presentes Lineamientos y demas

normatividad aplicable.

CAPITULO QUINTO

Del Certificado Digital

Articulo 27. Certificado digital

El certificado digital se otorgara a las personas titulares de los cargos relativos a:

l. La Presidencia;
Il.  Las Consejerias electorales;
lll.  La Secretaria Ejecutiva;
V. Las representaciones de los partidos politicos acreditados ante el Consejo
General del Instituto;
V. Las Direcciones Ejecutivas; y

VI. Direcciones de area.

Ademas, las personas titulares de los entes antes descritos podran solicitar a la Direccién
de Administracién la expedicién de certificados digitales a las personas que ostenten
puestos o cargos que, dadas las necesidades especificas y actividades a desarrollar,
requieran utilizar la firma electrénica avanzada, debiendo justificar las razones de esa

necesidad.

Para lo anterior, la Direccién de Administracion requerira a las personas que ostenten dichos
cargos, que presenten la documentacién necesaria para la obtencion del certificado digital.

Lo cual podra realizarse tanto en formato fisico o digital.

Articulo 28. /nconsistencias en la solicitud
En caso de que la Direccién de Administracion detecte inconsistencias o duplicidad en los
datos y elementos de identificacion debera requerir, a través de correo electrénico, a la

persona solicitante para que en un plazo de diez dias habiles las subsane.
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De no subsanar las inconsistencias en el plazo establecido, se entendera como rechazado el

tramite, por lo que la persona usuaria debera iniciar nuevamente el proceso

Articulo 29. Estructura del certificado digital
La estructura de los certificados digitales que emita la Autoridad Certificadora debera

contener losiguiente:

l. La expresién de ser certificado electrénico;
I. El lugar, fecha y hora de expedicidn;
"I, El cédigo de identificacién Unico;
V. Los datos personales necesarios que identifiquen inequivocamente al titular del
certificado electronico;

V. El periodo de vigencia, que en ningln caso podra ser superior a un ano;

VL. La referencia de la tecnologia empleada para la creacién de la firma electrénica
avanzada;
VII. NUmero de serie;
VIIl.  Autoridad certificadora que lo emitié o prestador de servicios de certificacion;

IX. Algoritmo de firma;
X. Direccién de correo electrénico del titular del certificado digital; y

XI.  Clave Unica del Registro de Poblacién del titular del certificado digital.

Este certificado tendra una vigencia de un afio contado a partir de la fecha y hora de
expedicion o bien, el que corresponda al periodo de su contratacién si ésta es menor de un

ano.

Articulo 30. Derechos de la persona titular de un certificado digital

La persona titular de un certificado digital tendra derecho a:

l. Recibir su certificado electrénico;

1. Recibir informacion sobre el funcionamiento y caracteristicas de la Firma Electronica
Avanzada, las condiciones precisas para la utilizacién del certificado digital y sus
limites de uso;

1. Que los datos personales que proporcione para la obtencién de la Firma Electrénica
Avanzada sean tratados confidencialmente, observando las disposiciones aplicables
en materia de proteccion de datos personales; asi como aquellas en materia de

transparencia y acceso a la informacién publica;
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VL.

VII.

Solicitar la rectificacion o cancelacién de los datos que sobre su identidad se
encuentren contenidosen el certificado digital mediante la revocacion de éste, previa
presentacion del soporte correspondiente que acredite dichos cambios, asi como el
acceso u oposicidon de estos;

Recibir informacion sobre el procedimiento de solicitud de la Firma Electronica
Avanzada mediante correo electréonico a la cuenta de correo proporcionada en la
solicitud de certificado;

Intervenir en los procesos de revocacién de su certificado digital, cuando se actualice
alguno de lossupuestos de revocacién, especificados en los presentes Lineamientos,
y

Las demds que establezcan los presentes Lineamientos, y demas normatividad

aplicable.

Articulo 31. Obligaciones de la persona titular de un certificado digital

La persona titular de un certificado digital tendra las siguientes obligaciones:

VL.

VII.

VIII.

Su uso serd bajo su Unica y exclusiva responsabilidad;

Proporcionar informacion, datos y documentacién veraces, completos y exactos al
momento de solicitar su certificado;

Custodiar adecuadamente sus datos de creacion de firma, la contrasefia y la llave
privada vinculadacon ellos, a fin de mantenerlos en secreto;

Actualizar los datos proporcionados para la tramitacion del certificado digital,
Solicitar la revocacién de su certificado digital en caso de que la integridad o
confidencialidad de sus datos de creacion de firma o contrasefia hayan sido
comprometidos y presuma que su llave privada pudiera ser utilizado indebidamente;
Dar aviso cuando requiera realizar cualquier modificacién a sus datos de identificacion
personal, a fin de que se incorporen las modificaciones en los registros
correspondientes y la emision de un nuevo certificado digital;

Hacer uso de los certificados digitales solo para los fines autorizados, en términos de
los procesos que para tal efecto sean implementados por el Instituto Electoral, y

Las demas que establezca los presentes Lineamientos y demas normatividad aplicable.

Articulo 32. Pérdida de la contrasefia de la cuenta institucional

En caso de pérdida de la contrasefia de acceso a la cuenta institucional, sera obligacion de la

persona usuaria comunicarlo a Informatica, para que le proporcione una nueva.
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Articulo 33. Perdida de la contraseria del certificado digital

En caso de pérdida de la contrasefa del certificado digital, esta no se podra recuperar y la

persona usuaria solicitara su revocacion y la emisién de un nuevo certificado digital a la

autoridad certificadora.

Articulo 34. Reserva de /a informacion clasificada

El Instituto Electoral mantendrd bajo reserva todos los datos proporcionados por las personas

usuarias, tales como su nombre, teléfono y correo electrénico, ya que se trata de informacién

clasificada, de conformidad con la normativa aplicable en materia de transparencia, acceso a

la informacién publica y proteccién de datos personales.

CAPITULO SEXTO

De la Revocaciéon del Certificado Digital

Articulo 35. Revocacion del certificado digital

1. El certificado digital quedara sin efectos o serd revocado por la Autoridad Certificadora,

cuando seactualice alguno de los supuestos siguientes:

VL.

VII.
VIII.

Por expiracidn de su vigencia;

Cuando se acredite que los documentos presentados por la persona titular del
certificado digital para verificar su identidad son apdcrifos;

Cuando asi lo solicite la persona titular del certificado digital a la Autoridad
Certificadora que lo emitio;

Por separacion del cargo o fallecimiento de la persona titular del certificado digital.
En este ultimo, la revocacion debera solicitarse por un tercero legalmente autorizado,
quien deberda acompafar el acta de defuncién correspondiente;

Cuando se ponga en riesgo la confidencialidad, integridad o seguridad de los datos
de creacion de la Firma Electronica Avanzada;

Cuando se extravie o inutilice por danos del medio electrénico que contenga el
certificado digital o la llave privada; o bien, en caso de pérdida, robo o destruccion
del medio electréonico que contiene el certificado digital;

Por resolucioén judicial o administrativa que asi lo determine;

Cuando se compruebe que, al momento de su expedicion, el certificado digital no
cumplié los requisitos legales; o

Cuando la persona usuaria haya sufrido un cambio de adscripciéon de drea en némina
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en el Instituto, la solicitud para la revocacion del certificado digital debera llevarse
cuando se haya realizado el movimiento del puesto de manera formal y se podra
solicitar de manera directa por la persona usuaria, a través de su jefe inmediato, o
bien, la Direccién de Administracién podra solicitarlo a la unidad responsable a la

que se encuentre adscrita la persona usuaria. Con base en lo siguiente:

a) Para el caso de movimientos definitivos, se procurard que el tramite de
revocacion y emisién del certificado digital se realice de manera paralela al
tramite formal del cambio de puesto. De no ser posible, la vigencia del
certificado digital con el puesto anterior tendra validez durante los 30 dias
naturales, siguientes a la fecha del cambio de adscripcién.

b) En el supuesto de movimientos provisionales por encargaduria, la persona
usuaria podra continuar firmando con su certificado digital del puesto
anterior, sin que ello le impida el cumplimiento de las obligaciones que son
inherentes al cargo provisional que ostentara de conformidad con lo previsto
en el oficio de designacién correspondiente, hasta en tanto no exista un

cambio de puesto definitivo.

Articulo 36. Solicitud de revocacion de certificado digital
Las personas titulares que requieran revocar su certificado digital, deberan comunicarlo via

correo electrénico a la Direccion de Administracion, adjuntando:

I Solicitud debidamente requisitada en la que se solicite la revocacion del certificado
digital, especificando el nombre completo de quien promueve; y

II.  Copia simples de una identificacion oficial vigente.

Por cuestiones de seguridad de la informacion, para el tramite de revocacién en el Sistema y
certificacion tendran que contar indispensablemente con el niimero de serie del certificado

digital y clave de revocacion.

Articulo 37. Verificacion de la causa de revocacion y sus consecuencias
La Direccion de Administracion debera verificar la procedencia de la causa de revocacion del

certificado digital.

Una vez que la Direcciéon de Administracién verifique y estime procedente la causa de

revocacion del certificado digital, hara la solicitud correspondiente a la autoridad
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certificadora.

Realizada la revocacion, la Direccion de Administracién, en un plazo de diez dias habiles,

realizara las siguientes actividades:

l. Otorgara a la persona dada de baja como usuaria una constancia impresa o
electrdnica, seglin corresponda, que indicara el nimero de serie del certificado digital,
clave y fecha de revocacién de su certificado digital, asimismo le comunicara la causa
por la cual queda sin efectos.

II.  Actualizara el registro de certificados digitales.

La revocacién del certificado digital comienza a surtir efectos a partir del momento en que la

Autoridad Certificadora hace del conocimiento a la Direccion de Administracion.

CAPITULO SEPTIMO

De la Cancelacion de Documentos Firmados Electronicamente

Articulo 38. Cancelacion de documentos electronicos
Se podran cancelar documentos firmados electrénicamente, siempre que sea posible su

implementacion en los sistemas correspondientes, y sea determinado el procedimiento

requerido para este fin, en su caso.

TRANSITORIOS

PRIMERO. Los presentes Lineamientos entraran en vigor a partir del dia siguiente al de su

publicacion en el periddico oficial El Estado de Jalisco.

SEGUNDO. El uso de la Firma Electronica Avanzada y la gestién de certificados digitales sera

gradual, de acuerdo con la disponibilidad presupuestal, de medios electrénicos y demas
recursos necesarios.
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