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Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco
Programa de Resultados Electorales Preliminares 2021

Centro del procesamiento de datos conformado por servidores informaticos.
Centro de Acopio y Transmision de Datos.

Actas de Escrutinio y Computo

Sistema informatico o plataforma tecnolégica que dara soporte al Programa
de Resultados Electorales Preliminares del proceso electoral 2021.

Norma internacional para los sistemas de gestion de la seguridad de la
informacion (SGSI)

Sistema De Gestion De La Seguridad De La Informacién

Por sus siglas en inglés (Business Continuity Planning) es el plan de
continuidad del negocio consistente en mantener operando los servicios
criticos de la institucién en caso de una contingencia.

Por sus siglas en inglés (Disaster Recovery Planning), es el plan
recuperacion en caso de desastres.
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2. Introduccion

El presente plan es elaborado en apego a la normatividad aplicable para los Planes de Seguridad y
Continuidad contenida en el Reglamento de Elecciones, en sus articulos 347, numeral 1 y 348,
numeral 1. Asimismo, lo contenido en el Anexo 13 “Lineamientos del Programa de Resultados
Electorales Preliminares (PREP)” del Reglamento de Elecciones en el Titulo Il, Capitulo 1ll De la
Auditoria al Sistema Informatico lineamiento 11; Titulo Il, Capitulo IV Consideraciones de Seguridad
Operativa, lineamiento 12; y Titulo Il, Capitulo IV, lineamiento 13.

Un Sistema de Seguridad Informética es un conjunto de medios administrativos, medios técnicos
y personal que de manera interrelacionada garantizan niveles de seguridad informatica en
correspondencia con la importancia de los bienes a proteger y los riesgos estimados.

El Plan de Seguridad Informética es la expresion grafica del Sistema de Seguridad Informatica
disefiado, y constituye el documento basico que establece los principios organizativos y funcionales
de la actividad de Seguridad Informatica en una Entidad, y recoge claramente las politicas de
seguridad y las responsabilidades de cada uno de los participantes en el proceso informatico, asi
como las medidas y procedimientos que permitan prevenir, detectar y responder a las amenazas
que gravitan sobre el mismo.

Este documento tiene como proposito definir el Plan de Seguridad Informatica que se utilizara
para el Programa de Resultados Electorales Preliminares 2021 (PREP 2021) en el estado de Jalisco.

El Sistema PREP (SP) dara soporte al proceso electoral 2021 (PREP 2021) y consta de un conjunto
de servicios, dispositivos y aplicaciones los cuales daran soporte a las tareas relativas a la
digitalizacion, captura, verificacion y publicacion de informacion.

Para fines de dar cumplimiento a la normatividad, la Direccion de Informatica del IEPC Jalisco
determinara las acciones que garanticen la confidencialidad, integridad y disponibilidad de la \/ X
informacién en los procedimientos de acopio, digitalizacion, captura, verificacion y publicacion de W
esta.

Para ello, se tomaran como referencia: s \

e Norma internacional 1ISO 27001:2013 para definir en este Plan de Seguridad Informatj
las bases del sistema de gestion de la seguridad de la informacion del IEPC.

¢ Metodologia de Administracion de Riesgos del INE.

¢ Metodologia OCTAVE Allegro para la evaluacion de riesgos.

3. Marco de Referencia

lo que existen diversas herramientas destinadas a ayudar a cientos de compaiiias que existen en el
mundo para proteger su activo mas importante: la informacion. El término HACKER es muy conocido
hoy dia y corresponde o hace referencia a una persona que ingresa de manera indebida a los
sistemas de informacion y sin autorizacion, para provocar dafios en los millones de datos que estén
almacenados. El ingreso ilegal, por asi llamarlo, es lo que se conoce como una amenaza a la
organizacion y/o empresa.

Debido a los multiples acontecimientos en la actualidad de los llamados delitos informaticos es por },}I
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Es por esta razén, que con los avances tecnoldgicos se han ido creando de igual forma
procedimientos y/o métodos que ayuden a descubrir con antelacion esas vulnerabilidades,
conocidas como debilidades, dentro de los sistemas. Estas existen tanto a nivel fisico (como en el
personal que administra los equipos), como a nivel légico (en los equipos de seguridad, por ejemplo).

De esta manera, surgen las llamadas normas y metodologias de los sistemas de informacion,
destinadas a trabajar conjuntamente con los integrantes de una empresa para determinar que tipos
de debilidades poseen, a qué tipo de amenazas estdn expuestos y como combatirlas o como
evitarlas.

Para hablar de gestion de riesgo, se debe definir inicialmente qué es el riesgo, el cual se define como
una probabilidad de que ocurra un evento. Este puede ser previsto y evitado.

Se debe tener en cuenta que el hecho de plantear una gestion para el riesgo no es solo para proteger
sus activos de informacion, sino procurar que la empresa u organizacion logre cumplir su mision, por
lo que al hablar de gestion se define como un ciclo reiterativo, que identifica, evalua y ejecuta.

Los tipos de riesgos que la informacién sensible y de valor sufre se agrupan en 3 categorias:

e Cuando una o mas ' Cuando el contenido | e Cuando se pierde o
personas tienen de la informacion se | dafia el acceso a la
acceso no cambia de manera | informacion.
autorizado a la que ya no es precisa |
informacion. o completa. |

Estos tipos de riesgo de seguridad de la informacién se conocen como “CID".

Los riesgos en la seguridad de la informacién generalmente surgen debido a la presencia d \

amenazas para los activos que procesan, almacenan, mantienen, protegen o controlan el acceso
la informacion, lo que da lugar a incidentes. Los activos en este contexto suelen ser personas,
equipos, sistemas o infraestructura.

La ISO 27001 se basa en el ciclo PHVA o ciclo de Deming, el cual se puede resumir de la siguiente

manera:
Pagina 6]32
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sImplementary
Operar el Plan
de Seguridad

*Generar Plan
de Seguridad

* Mantener y
mejorar el Plan
de Seguridad

*Controlar y
Revisar el Plan
de Seguridad

P

4. Objetivo

El objetivo de este documento es fortalecer la confidencialidad, integridad y disponibilidad de los
activos de informacion para garantizar la correcta operacion del Programa de Resultados Electorales
Preliminares del proceso electoral 2021, desde su preparacién, operacion y actos posteriores a la
Jornada Electoral.

4.1. Objetivos Especificos

e Brindar a la ciudadania la mayor certeza posible sobre la operacién del proceso y los
resultados de las elecciones a llevarse a cabo.

e Asegurar la correcta operacién del PREP mediante el uso de recursos tecnolégicos.
e Apoyar al IEPC en el cumplimiento de su mision ante un evento electoral.
e Detectar las amenazas y riesgos para el proceso.
¢ Implementar medidas oportunas que mitiguen dichas amenazas y riesgos.
5. Alcance

El presente Plan establece los aspectos técnicos y procedimentales que deberan observase para la
implementacion y priorizacion de los controles de seguridad que fortalezcan los procesos,
procedimientos y recursos humanos involucrados en el PREP Jalisco 2021, considerando al menos:

a. La identificacion de riesgos y posibles vulnerabilidades sobre la informacion generada y
contenida en el sistema PREP (sus bases de datos, servidores y dispositivos) en las distintas
etapas del Modelo de Operacién para el ejercicio de la votacién.

b. Laimplementacion de los controles de seguridad en los distintos procesos y procedimientos
electronicos, a fin de mitigar los riesgos.

c. La confiabilidad y alta disponibilidad del sistema PREP.

d. Verificacion de los resultados de la jornada electoral publicados.
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6. Sistema Informatico PREP

El sistema PREP es la plataform
consta de distintos servicios de

relativas a la digitalizacion, captur.

B siteierc

7. Proceso de Administracion de Riesgos

El proceso de Administracion de R

a tecnoldgica sobre la cual operara al proceso electoral, la cual
dispositivos y aplicaciones, los que interpelaran para las tareas
a, verificacion y publicacion de informacion.

38 PREP casilla

App de dispositives Moviles

b Captura CATD

Servicio Web en CATD

4
i
Q Digitalizacién AEC

Servicio de Escritorio en CATD

m Difuseres oficiales

 SSSSSE——.

Servicio de Publicacion Web

iesgos contempla tres fases (identificacion, evaluacion y respuesta

a los riesgos) divididas en seis actividades principales como se muestra a continuacion:

Identificacion
de Riesgos

Evaluacion de
Riesgos

Respuesta a
Riesgos

e Criterios de

Riesgos
e Evaluacion de
Riesgos \ 4
e Interaccion de )“
Riesgos /

e Priorizar Riesgos

Los eventos con impactos negativos representan riesgos mientras que los eventos con impactos
positivos representan oportunidades.
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El objetivo principal de la identificacion de riesgos y posibles vulnerabilidades es implementar un
proceso sistematico que permita identificar, evaluar, controlar y dar seguimiento oportunamente a
los riesgos que puedan ocurrir antes, durante y después de la Jornada Electoral.

Eventos/Factores de
Riesgo

Efecto

Fallaen la operacion del
sistema PREP

Falla o alteraciéon maliciosa
en los equipos y/o
celulares.

Falla en el escaner

Falta de conocimiento
sobre la operacion del
sistema por parte del
personal operativo.

Error en la asignacion de
privilegios de acceso a un
usuario en el sistema.

Problemas de acceso al
sistema por restricciones
en la red.

Inasistencia del personal
que operara el sistema
PREP.

Falla en los respaldos de
informacion.

No acceso al sistema.
No envio y/o recepcién
de datos.

Falla en su

funcionamiento.
Implantacién de codigo
malicioso

Imposibilidad de
digitalizar los
documentos en tiempo y
forma requeridos.
Errores durante la
captura de resultados.

Acceso no autorizado al
sistema.

Acceso a informacion no
correspondiente a su
perfil y/o funciones.

No tener acceso al
sistema.

Personal insuficiente
para operar el sistema
durante el proceso
electoral.

No contar con una copia
de la informacién a un
punto en el tiempo
necesario.

No procesamiento de datos.
No publicacién de
resultados en tiempo y
forma. .
Problemas para operar el
sistema PREP.
Provocacion de fallas en el
sistema.

Problemas para la
verificacion de resultados.

Errores en los resultados
publicados.

Posibilidad de mal uso de
los privilegios asignados.
Acceso no autorizado a
informacion.

No se podria capturar los
resultados de las actas:
No envio/recepcion de
datos de las urnas
electrénicas.

Si se solicita el apoyo de
personal no capacitado esto
podria incrementar la

cantidad de errores en la .
captura.

Retraso en la captura,
procesamiento y

publicacion de resultados.
Posibilidad de pérdida de
datos.

Imposibilidad de regresar a

un punto especifico en el
tiempo.
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| Eventos/Factores de
Riesgo

Extravio de dispositivos de

los equipos de computo o
celulares asignados a los
CAE (cables, accesorios,

argadores, etc.)

Corte de enrgla eléctrica
en data center principal

- Corte de en'ergia' eléctrica
en data center secundario

Corte de energia eléctrica
en ubicaciones con urna
electronica, equipos de
computo y/o escaneres.
Ataque malicioso al
sistema PREP.

. Ataque a los servidores
fisicos y/o en la nube.

Robo o alteraci6n de
equipos o dispositivos en
los CATD

Robo de celulares de los

CAE

IEPC Jalisco
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Riesgo

e No poder utilizar los
equipos o celulares
durante el PREP.

e T

e Suspension de servicios
en forma abrupta de
todos los servicios
tecnolégicos.

e Dafo en la operacion de
los servidores.

e Daro en las bases de
datos.

e Suspension en envio de
informacion y replicacion
hacia el data center
secundario.

. Suspension de

replicacion de
informacion del data
center principal,

afectando el BCP y DRP. |

s Agotamiento de energia

de respaldo en No
Break.

¢ Acceso malicioso al
sistema PREP y su
informacion.

¢ Fallas en operacion del
sistema PREP.

e Problemasenla
operacion de sistema
PREP.

e Alteracién de datos.

e No poder utilizar los
equipos o dispositivos
durante el PREP.

e No poder enviar la
imagen de las actas.

~confiables.

Version 2.0

Efecto

Insuficiencia de equipos.

A 3
Interrupcién de recepcion,
almacenamiento,
procesamiento y
publicacién de la
informacion.

No acceso al sistema PREP

y su informacién. :

No acceso a la informacion,

pérdida o inconsistencia en

los datos.

Afectacion en el BCP y

DRP en caso de una

contingencia.

En caso de una

contingencia en el data

center principal no se

contaria con la informacién
actualizada, lo que

significaria pérdida o

inconsistencia en la : \
informaciéon. ¢
No poder utilizar los \
equipos para el PREP
2021.

Alteracion y/o pérdida de
datos.

Inhabilitacion de accesos al
sistema.

Problemas para el
procesamiento y
publicacion de resultados.
Fallas en la operacion de
proceso electoral general y
la publicacion de
resultados.

Resultados electorales no  /

Insuficiencia de equipos
No poder verificar los

para el PREP 2021.
resultados de las casillas.

&\»
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Eventos/Factores de Riesgo Efecto
Riesgo
Fallas en el servicio de ¢ Incapacidad de envié de e Inconsistencia en el

datos al data center
principal para su
procesamiento.

internet (en las Sedes del
IEPC, CATD y/o casillas)

procesamiento
automatizado de
resultados.

7.2

.24,

Evaluacion de Riesgos

Criterios de Evaluacion de Riesgos

Para fines de evaluar el efecto de los riesgos en el sistema PREP empezaremos por identificar los
criterios de evaluacion de riesgos y su impacto, como se muestra a continuacion:

CRITERIO DE
EVALUACION DEL
RIESGO

AREA DE
IMPACTO

Nivel de Impacto

MEDIO

Credibilidad de la
ciudadania en el
proceso PREP

Confianza en los
Resultados del
PREP

Existe una
discrepancia en la
diferencia de
resultados
publicado vs las
actas no mayor al
1%

Existe una
discrepancia en la
diferencia de
resultados no
mayor al 3%

Existe una
discrepancia en la
diferencia de
resultados mayor
al 3%

Publicacion de los
Resultados en el
Tiempo Esperado

La publicacion de
resultados tiene
un retraso no
mayor a 5 minutos
en la actualizacién
de los resultados.

Existe un retraso
no mayor a 30
minutos en la
actualizacion de
resultados

Caida en los
sistemas de
publicacion de los
Resultados, que

Afectacion de la
credibilidad e
imagen del PREP

La informacién
relacionada con
incidente de
seguridad se
conoce dentro del
area de Tl

La informacién
relacionada con
incidente de
seguridad se
conoce dentro del
IEPC

relaciona
incidente de
seguridad se
conoce

publicamente

no permite hacer
la consulta de los,
mismos

Entorno Politico

Consejeros
Electorales

El incidente de
seguridad es
basico, no afecta
al PREP y solo es
conocido por el
personal técnico
del PREP.

El incidente de
seguridad afecta
parcialmente al
PREP yes
conocido sélo por
el Presidente del
IEEC.

El incidente de
seguridad afecta
gravemente al
PREP y es
conocido por la
mayoria de los
Consejeros
Electorales

r——
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Nivel de Impacto

MEDIO

Version 2.0

Partidos Politicos

El incidente de
seguridad es
basico, no afecta
al PREP y solo es
conocido por el
personal técnico
del PREP.

El incidente de
seguridad afecta
parcialmente al
PREP y es
probable que sea
del conocimiento
de algun partido
politico.

El incidente de
seguridad afecta
gravemente al
PREP y es
conocido por la
mayoria de los
Partidos Politicos.

INE

El incidente de
seguridad es
basico, no afecta
al PREP, y no
viola los
Lineamientos del
PREP.

El incidente de
seguridad afecta
parcialmente al
PREP, ademas de
que no se cumple
con alguno de los
Lineamientos del
PREP.

El incidente de
seguridad afecta
gravemente al
PREP, y ademas
no se cumplen
mas de tres
aspectos de los
Lineamientos del
PREP.

Seguridad/Salud

No hay pérdida de
vidas humanas o
amenazas

Existe un riesgo
de pérdida de la
vida de alguna

Se pierde la vida

significativas de persona, pero se |de alguna
Riesgo en la Vida | SEE recobra con persona, lo que
de las personas 43 npgrson = gl tratamiento desencadena
que participaran g%é‘;pilo = meédico. Es procedimientos
en el PREP. =5 posible que haya |judiciales, asi
necet;slano S, algun como altos costé\
eféie;ﬁ%;mggun procedimiento econdmicos.
IF\)egaI legal ante el
: riesgo presentado.
Se afecta
gravemente la
Se sleciala s2, | Saud do siuns
alguna persona Pk A0 et s
Se afecta la salud |29 PE] participa en el
de forma minima gléeE%arECIpa ErEl PREP, al punto de
Salud de las de alguna persona T ser permanente o

personas que
participaran en el
PREP.

que participa en el
PREP. La salud
es recobrada
totalmente a los
pocos dias

recuperacion de la
salud puede tomar
varios dias o
incluso semanas.
Existen gastos
relacionados con
el tratamiento
médico

que pueda tomar
varias semanas o
meses en
recuperar. Existen
altos costos de
tratamiento
medico, y se
pueden presentar
demandas legales.
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CRITERIO DE
EVALUACION DEL

RIESGO

AREA DE
IMPACTO

Nivel de Impacto

MEDIO

Se presenta una
La seguridad ‘ violacién grave a
fisica del Recinto L’a.segur:dad. la seguridad fisica
fisica del Recinto .
Central o de los del Recinto
Central o de los
CATDs se ve Central o de los
y CATDs se ve
comprometida en Sfackada. B4 CATDs. Es
forma minima. No posible q.ue 6 obligado que se
: el se requiere : presente
Segunldad Fisica presentar requiere presentar demandas legales
y Ambiental demandas :
demandas legales, y las asi como
fosiaciones |dfectaciones | (UEC geciones
econdémicas son ﬁﬁgggggf’l;’:n autoridades
de bajo costo $100,000.00 competentes. Se
(menores a esols ' generan gastos
$10,000.00). P 3 superiores a los
$100,000.
El incidente de El incidente de El incidente de
Kuliss seguridad generan | seguridad generan | seguridad generan
multas menores a | multas menores a | multas superiores
$1,000.00 $10,000.00 a $10,000.00
Se presenta un
S:n?;i?jznta i incidente grave de
seguridad, que
generada por el R
incidente de gemanda que ‘
et ol fesgodo | st | puers genrar |
b g acciones penales.\
una demanda, gastos :
S Ademas de,
Demandas generada por economicos
£ 2 e generaro
Implicaciones algun incidente de | inferiores a los e i
Legales seguridad. $1q,000.00. Existe superiores a los
ﬁ:;’aﬁ;ﬁ;ggg"”de $10,000.00. Existe
aF fareanats la inhabilitacion de
- algun funcionario
relacionado con el relacionEde oo el
PREP. PREP
s Se genera un
e gensra i incidente grave de
riesgo de alguna | Se genera un seguridad, que
accion penal, sin | incidente de provoca Ial
Acciones Penales | que |é_1 glravedad Eegurida(cji que aprehension de
a’T‘e”t.e. o anpncaceid e alguna persona
privacién de la una accién penal. ralagionada o ol
libertad. PREP.
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7.2.2. ldentificacion de Activos Criticos

Como primer paso dentro del andlisis de riesgos nos daremos a la tarea de identificar los activos que
deberan ser protegidos para el proceso del PREP 2021, esto tomando en consideracion los riesgos
identificados en el punto 7.1 y los criterios de medicién de riesgos establecidos en el punto 7.2.1.

Los activos criticos identificados son:

Hardware:
e Servidores de red (fisicos, virtuales y en la nube)
¢ Equipo de computo, y sus dispositivos periféricos, para captura de
informacion.
e Teléfonos celulares, y su cargador, para envio de imagenes de
actas.
e Escaner para digitalizacion de actas.
¢ Planta de energia eléctrica en data center principal y secundario.
¢ UPS y banco de baterias en data center principal y secundario.
e No break de equipos de cdmputo y escaneres.
e Firewalls
e Switches, routers y equipo de telecomunicaciones.

. Software:
| o Sistema PREP (software)
e Antivirus

e Sistema de respaldos de informacidn.

Telecomunicaciones
o Enlaces de telecomunicaciones para la captura, procesamiento y
publicacion de resultados.
e Esquema de seguridad y telecomunicaciones.
Data center principal
e Data center secundario.
Personal técnico que desarrollard e implementara el sistema
PREP.
Personal que operara el sistema PREP.
Personal técnico que dara soporte al sistema.
Auditores externos
Medidas de sanitizacion y prevencion de COVID 19

Servicios Criticos de Terceros para el PREP 2021:

Servicio de internet (Infinitum) en los CATD.
Servicio de Electricidad (CFE)

Servicio de Telefonia Celular

Sitios web de difusores.

Servicio de internet en las sedes del IEPC para la publicacion de resultados }
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7.2.2.1. Areas de Amenaza
Se identifican las siguientes areas de amenaza para el proceso PREP 2021:

Data center principal y secundario

Centros de Acopio y Transmision de Datos (CATD)
Enlaces de telecomunicaciones

Servicio de internet

Mecanismos de difusion

7.2.3. Evaluacion de Riesgos

A continuacion, se evalla el riesgo de los eventos o factores de riesgo identificados, iniciando por
identificar su Impacto y Probabilidad tomando como métricas de evaluacion las siguientes:

Critico Muy Alto
vital Alto
e
_ Débil  Bajo
"~ Marginal MuyBajo

Posteriormente, se estima la exposicion al riesgo, la cual sera medida en una escalade 2 a 10 y
representada por un semaforo de la siguiente forma:

Impacto Probabilidad Exposicion al Riesgo
Critico Muy Alto
Critico Alto
Vital Wiy Alto
Critico Medio
Vital Alto
Importante Muy Alto
Critico Bajo
Vital Medio
Importante Alto
Debil Muy Alto
Critico Muy Bajo 6
Vital Bajo Medio 6
Importante Medio Medio ]
Debil Alto Medio 6
Marginal Muy Alto Medio 6
Vital Muy Bajo Medio 5
Importante Bajo Medio 3
Debil Medio Medic 5
Marginal Alto Medic 5
Importante Muy Bajo
Debil Bajo y}
Marginal Medio
Debil MIuy Bajo \ l
Marginal Bajo WV
Marginal Muy Baio

LM
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Tipode Eventos/Factores de Riesgo IMPACTO PROBABILIDAD  EXPosicional
ID Factor Riesgo
Corte de energia eléctrica en i .
FE-01 | Externo | data center principal enied e ol ;
Corte de energia eléctrica en o ?
FE-02 | Externo | data center secundario Grllie Medic Wiy fita B
Corte de energia eléctrica en
ublcacflo.nes erUma Critico Medio Muy Alto 8
electrénica, equipos de
FE-03 | Externo | cOmputo y/o escaneres.
Ataque malicioso al sistema o :
FE-04 | Externo | PREP. Critico Medio Muy Alto 8
Ataque a los servidores = .
FE-05 | Externo |fisicos y/o en la nube Giritieo Mg MUy Rie-| @
Fallas en el servicio de
internet (en las Sedes del Critico Medio Muy Alto 8
FE-06 | Externo | IEPC, CATD y/o casillas)
Robo o alteracion de equipos A
FE-07 | Externo | o dispositivos en los CATD Giiing Hie Mty el | 4
FE-08 | Externo | Robo de celulares de los CAE Critico Alto Muy Alto | 9
Falla en la operacién del g :
sistema PREP Critico Medio Muy Alto 8
FI-01 | Interno
Falla o alteraciéon maliciosa ; ; .
FI-02 | Interno |en los equipos y/o celulares. Vital Bajo Medio Q
Error en la asignacion de \
privilegios de acceso a un Importante Bajo Medio 5
FI-03 | Interno |usuario en el sistema.
Inasistencia del personal que : :
FI-04 | Interno |operara el sistema PREP. Importante B0 Melio
Extravio de dispositivos de
los equipos de computo o
celulares asignados a los Importante Bajo Medio 5
CAE (cables, accesorios,
FI-05 | Interno | cargadores, etc.)
Problemas de acceso al
sistema por restricciones en Importante Medio Medio 6
FI-06 | Interno |la red.
!:alla en I.o,s respaldos de Vital Bajo Maidio 6
FI-07 | Interno |informacion.
Falta de conocimiento sobre
la operacion del sistema por | Importante Muy Bajo Baja 4
FI-08 | Interno | parte del personal operativo.
FI-09 | Interno |Falla en el escaner Vital Medio Alto 7
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Los eventos ordenados por la Exposicion al Riesgo quedan de la siguiente manera:

Tipode  Eyentos/Factores de Riesgo  IMPACTO PROBABILIDAD  EXposicional
ID  Factor Riesgo

Robo o alteracion de equipos o

FE-07 | Externo | dispositivos en los CATD Chfflca Alto Muy Alto 3
Robo de celulares de los CAE Critico Alto Muy Alto 9
FE-08 | Externo
Corte de energia eléctrica en iz J
FE-01 | Externo | data center principal Lrigien Medio My Alie &
Corte de energia eléctrica en i -
FE-02 | Externo | data center secundario Critico Medio MuyAlto .
Corte de energia eléctrica en
ubicaciones con urna 4 .
electrénica, equipos de Critico Medio Muy Alto 8
FE-03 | Externo | cOmputo y/o escaneres.
Ataque malicioso al sistema o :
FE-04 | Externo | PREP. Critico Medio Muy Alto 8
Ataque a los servidores fisicos Critico Medio Muy Alto g

FE-O5 | Externo | y/o en la nube

Fallas en el servicio de internet
(en las Sedes del IEPC, CATD Critico Medio Muy Alto 8
FE-06 | Externo | y/o casillas)

Falla en la operacion del

sistema PREP Critico Medio Muy Alto 8
FI-O1 | Interno b
FI-09 | Interno | Falla en el escaner Vital Medio Alto 15
s e N
Falla o 'alteracwn maliciosa en Vital Bajo Medio 6
FI-02 | Interno |los equipos y/o celulares. ]
Problemas de acceso al _%
sistema por restricciones en la | Importante Medio Medio 6
FI-06 | Interno | red.
Falla en los respaldos de . ; :
FI-07 | Interno | informacion. vital Baja Medio B
Error en la asignacidon de A
privilegios de acceso a un Importante Bajo Medio 5 5
FI-03 | Interno | usuario en el sistema.
Inasistencia del personal que Importante Bajo Medio 5

FI-04 | Interno | operara el sistema PREP.

Extravio de dispositivos de los
equipos de computo o
celulares asignados a los CAE | Importante Bajo Medio 5
(cables, accesorios,
FI-05 | Interno | cargadores, etc.)

'}‘l
Falta de conocimiento sobre la \ }4
operacion del sistema por parte | Importante Muy Bajo Baja 4
FI-08 | Interno | del personal operativo. (\
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= Tipode  Eventos/Factores de Riesgo impacto Probabilidad Exposicion al Riesgo
Factor
Corte de energia eléctrica en 753 .
FE-01 | Externo | data center principal Critico Medio Muy Alto
Corte de energia eléctrica en s -
FE-02 | Externo | data center secundario BRurD Merio My i
Corte de energia eléctrica en
ubicaciones con urna o .
electrénica, equipos de Critico Medio Muy Alto
FE-03 | Externo | cOmputo y/o escaneres.
Ataque malicioso al sistema o :
re.on | Extarne: LPRER, Critico Medio Muy Alto
Ataque a los servidores fisicos o :
FE-05 | Externo |y/o en la nube Critico Medio Muy Alto
Fallas en el servicio de internet
(en las Sedes del IEPC, CATD | Critico Medio Muy Alto
FE-06 | Externo | Y/o casillas)
Falla en la operacion del o ;
f-01 | interno | sistema PREP Critico Medio Muy Alto
FI-09 | Interno | Falla en el escaner Vital Medio Alto
Falla o alteracién maliciosaen | . . .
FI-02 | Interno | los equipos y/o celulares. vital p Medio
Problemas de acceso al
sistema por restricciones en la | Importante Medio Medio
FI-06 | Interno |red.
Falla en los respaldos de : - ;
A7 | rterae: Vinformacion, Vital Bajo Medio
Robo o alteracion de equipos s
FE-07 | Externo | o dispositivos en los CATD GHitleg Alto Muy Alto
FE-08 | Externo | Robo de celulares de los CAE Critico Alto Muy Alto
Error en la asignacion de
privilegios de acceso a un Importante Bajo Medio
FI-03 | Interno | usuario en el sistema.
Inasistencia del personal que : -
2 : Med
FI-04 | Interno |operara el sistema PREP. Impeniante e Sk
Extravio de dispositivos de los
equipos de computo o
celulares asignados a los CAE | Importante Bajo Medio
(cables, accesorios,
FI-05 | Interno |cargadores, etc.)
Falta de conocimiento sobre la
operacion del sistema por Importante| Muy Bajo Baja
FI-08 | Interno | parte del personal operativo.
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Dando como resultado el siguiente Mapa de Riesgo:

Critico 6

FI-02, FI-07

6
FI-03, FI-04, FI-
05

Vital

Impacto

Importante 5
Débil
Marginal : - 5 6
Muy Bajo Bajo Medio Alto Muy Alto
Probabilidad
7.2.4. Priorizacion de Riesgos \

La priorizacion de riesgos es el proceso donde se determinan las prioridades para la Administra
de Riesgos mediante la comparacion de la exposicion de los riesgos obtenida como resultante de la
evaluacion de riesgos con los criterios aceptados a continuacién:

Criterio de priorizacion
Requiere de un plan de nutigacion o control mmediato.
Se requiere asegurar estar preparado al riesgo.
Dar seguimiento al impacto acamulado de los riesgos.

Requiere poco monitoreo.
Operacion normal.

Exposicion al Riesgo

Pagina 19|32
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7.3 Respuesta a Riesgos

Los riesgos identificados y evaluados en los puntos anteriores seran mitigados mediante la
implementacién del Plan de Seguridad Informatica y Politicas de Seguridad Informatica.

131, Plan de Seguridad Informatica

De acuerdo con los riesgos identificados y evaluados en los puntos 7.1 y 7.2, el Plan de Seguridad
Informatica se enfocara en los siguientes rubros:

7.3.1.1. Plan de Concientizacion

Se implementara una campafa interna de concientizacion para el personal involucrado en la
operacién del PREP. Dicho plan contara con las siguientes caracteristicas:

e Objetivo

Dar a conocer los riesgos y amenazas que enfrenta el PREP y la forma de minimizarlos.

e Alcance

Este plan sera aplicable para todo el personal involucrado en la operacion del PREP 2021.

e Reporte de Situacidn Actual

Se llevara a cabo una encuesta, la cual nos permitira conocer el nivel de concientizacion
actual en el personal.

e Capacitacion.

Se impartira un curso sobre este tema al personal involucrado. Parea ello, se llevara a c
el disefio de formatos y material de apoyo, asi como su contenido.

e Plan de Trabajo

Se definira un plan de trabajo para el desarrollo de esta campafia interna.

e Reporte de Situacion Final

}
|

Una vez impartida la capacitacion al personal involucrado se aplicara una encuesta, la cual

nos permita conocer el nivel de concientizacion del personal.
!
Pagina 20|32 ;
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7.3.1.2. Fortalecimiento de la Infraestructura Tecnoldgica

Se sugiere tomar las siguientes acciones, ademas de apegarse a las Politicas de Seguridad
mencionadas en este plan:

T

Hardware Servidores de red Al ser este uno de los factores mas criticos para
el PREP 2021, se optara por la contratacion de
servicios en la nube (servidores virtuales) para
fines de asegurar la alta disponibilidad de los
servicios durante el proceso electoral.

Equipo de computo  Se solicitara el apoyo a la Secretaria de
Administracién para el préstamo en comodato de
equipos de computo nuevos para el proceso.

Teléfonos celulares ~ Se llevara a cabo la contratacién de servicios de

' telefonia celular que incluyan aparatos con las
caracteristicas indispensables para su interaccion
con el sistema PREP.

Escaner para Se contara con equipos de escaneo de
digitalizacion de documentos de alto volumen durante el PREP.
actas.

No break Se probara cada equipo, buscando asegurar que

estos provean de un tiempo de respaldo suficiente
para que se active la planta de energia (en las
ubicaciones que cuenten con una) o que permitan
al usuario llevar a cabo el apagado ordenado de
su equipo en caso de un corte de energia
eléctrica.

Para las sedes distritales, se cuenta con™te:
convenio con la CFE para fines de dar atencion
con prioridad alta en caso de una falla en el
servicio de energia eléctrica.

Software Sistema PREP De acuerdo al analisis previo realizado por la &
Direccion de Informatica del IEPC Jalisco, se
decidid que el sistema informatico que dara
soporte al PREP 2021 sera desarrollado por la
Coordinacién de Software (desarrollo interno), asi
como todos los aplicativos relacionados con este.

- Antivirus Los equipos de computo, servidores y celulares
contaran con un antivirus instalado y actualizado.
Licenciamiento de Los servidores y equipos de cémputo deberan
. Software contar con licenciamientos de software (sistemas
operativos, aplicaciones, etc.) vigentes, los cuales
cuenten con soporte técnico por parte de los g/

fabricantes.
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laces de Redundancia en enlaces, ampliacion de ancho de
telecomunicaciones  banda durante el PREP, etc.

Servicio de internet ~ Se ampliara el ancho de banda temporalmente
para fines de contar con la capacidad requerida
durante el PREP 2021, en el site de Bodega.

Seguridad Esquema de Se revisara, actualizara y fortalecera el esquema
Informatica seguridad y de seguridad en sus diferentes capas.

telecomunicaciones.

7.3.1.3. Seguridad en la Captura

Se estableceran los controles necesarios para brindar un alto grado de seguridad al proceso de
captura de las Actas PREP, ademas de apegarse a las Politicas de Seguridad mencionadas en este
plan, tales como:

El acceso a los equipos de computo serd controlado mediante el uso de usuarios y
contrasenas personalizadas. Dichos accesos seran controlados por el Coordinador en el sitio
y asignados al capturista. Se tendra un registro con los datos de cada capturista.

Se deberan cerrar los puertos innecesarios (USB, HDMI, etc.) en los equipos de computo,
asi como el acceso a la unidad de DVD.

El sistema informatico debera de considerar una doble captura de los datos, reduciendo asi
la posibilidad de errores humanos. Adicionalmente, un verificador debera de verificar y
cotejar que los datos capturados en el sistema informatico coincidan con la informacion
plasmada en el AEC, ademas de verificar que la imagen publicada del AEC corresponda a
la casilla en cuestion, por medio de una revisién del encabezado del AEC con respecto a la
imagen publicada.
Los equipos que seran utilizados para la captura de informaciéon deberan contar con las
capacidades necesarias para almacenar todas las transacciones que se generaran en dicha
computadora. Esto permitira: tener la posibilidad de hacer una retransmision de _todo
registrado y/o capturado en caso de una contingencia en el Data center principal, y por
lado, que las transacciones queden almacenadas para posibles auditorias posteriores al di
de la Jornada Electoral.

7.3.1.4. Seguridad en el Data center Principal y Secundario

Se contara con las siguientes medidas de seguridad en los Data center del IEPC, ademas de
apegarse a las Politicas de Seguridad mencionadas en este plan:

Contar con un enlace de telecomunicaciones, adicional al actual durante el proceso electoral.
Se contara con servidores de alto desempefio con una configuracion en paralelo con el Data
center secundario, de tal forma de que en caso de una falla se active de inmediato los
servicios desde el Data center secundario.

Planta de energia eléctrica: Esta debera contar con la capacidad para soportar la carga de
energia de todo el equipamiento en su interior (servidores, equipo de telecomunicaciones),
equipo de computo, iluminacion interna y otros servicios criticos que requieran de energia
eléctrica. Se solicitara la programacion de mantenimientos preventivos en forma periodica a
las plantas de energia eléctrica ubicadas en las sedes del IEPC. También se llevaran a cabo
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pruebas programadas de corte del suministro de energia para asegurar su correcto
funcionamiento.

e Sistema de respaldos de informacién: Se actualizara el esquema y calendario de respaldos
para fines de asegurar que estos se lleven a cabo con la frecuencia y caracteristicas
adecuadas para el PREP 2021. Dichos respaldos seran probados en forma aleatoria para
fines de asegurar su correcto funcionamiento en caso de requerir la restauracién de
informacion, lo cual esta contemplado en el Plan de Continuidad.

e UPS y banco de baterias: Se solicitara la programacién de mantenimientos preventivos en
forma periddica a los UPS, y sus bancos de baterias, ubicados en las sedes del IEPC.
Tambien se llevaran a cabo pruebas programadas de corte del suministro de energia y
apagado de la planta de energia eléctrica para asegurar su correcto funcionamiento.

e OSistema de aire acondicionado: Se contara con un sistema de enfriamiento (aire
acondicionado) adecuado al tamafio, cantidad y caracteristicas del equipo que se encuentre
dentro. También se establecera un plan alterno para en caso de que este sistema falle, el
cual debera contempla la utilizacion de un equipo de aire acondicionado de respaldo.

e Se reforzaran las medidas de seguridad mediante el apego a las politicas respectivas.

7.3.1.5. Seguridad en la Transmision

Para reforzar la seguridad e la transmisién de datos se implementaran las siguientes acciones,
ademas de apegarse a las Politicas de Seguridad mencionadas en este plan:

id i it o i
Equipos y e El envio de datos se realizard de forma segura mediante paquetes
Dispositivos codificados.

e Durante el PREP 2021 las redes internas (alambricas e inalambricas)
permaneceran restringidas al minimo indispensable (perimetro seguro).

e Se aplicaran medidas para la deteccion de intrusos a nivel red acorde
con el volumen de trafico esperado.

e Uso de dispositivos de filirado de paguetes de red (Firewalls) para \
proteger el perimetro de la infraestructura tecnolégica del Data b
principal y secundario. :

e Se establecera una politica restrictiva para configurar los dispositivos de \ \
filtrado, restringiendo todo el acceso de trafico a la red del Data center ' s
principal y solamente se debera de habilitar el acceso a aquellos puertos
que sean estrictamente necesarios.

e Se debe de contar con equipos redundantes para los dos casos
sefalados en los puntos anteriores del tal forma que se tenga un
esquema de redundancia para garantizar que el trafico estara siendo
analizado por los dispositivos mencionados.

Conectividad e La topologia de la red estard enfocado en un esquema de alta
disponibilidad.
e Se debe de hacer una segmentacion del trafico de las diferentes capas
de procesamiento de la informacién usando redes virtuales.
e La informacion solamente debe de viajar desde los CATD hacia el Data

center principal y no a la inversa. Por lo tanto, la configuracién de reglas \;x}}

de acceso en todos los dispositivos de comunicaciones deben de seguir
este principio.
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e Se propone contar con un esquema de monitoreo proactivo de todos los
enlaces de red. El centro de monitoreo podra estar ubicado dentro del
Data center y/o el Centro de Operaciones del IEPC Jalisco.

e La configuracion de todos los dispositivos de comunicaciones
involucrados (switches, routers, y firewalls) deberan de tomar como
base las recomendaciones de seguridad de organismos reconocidos
internacionalmente en la materia como el Instituto Nacional de
Estandares y Tecnologias (NIST).

7.3.1.6. Seguridad en el Procesamiento

Se sugiere implementar las siguientes acciones, ademas de apegarse a las Politicas de Seguridad
mencionadas en este plan:

—

Servidoresde o Para garantizar la alta disponibilidad del aplicativo se debe implantar una

Aplicaciones | arquitectura paralela distribuida de servidores, interconectados entre si.
Mediante un mecanismo de balanceo de carga, cada servidor debe de
tener la posibilidad de atender peticiones por parte de los CATD.

o Cada servidor debera contar con un sistema operativo especialmente
disefiado para servidores de aplicaciones, como puede ser: Windows
Server Enterprise Edition, Linux RedHat AS 4.0, entre otros. De manera
adicional se propone que se habiliten opciones para reforzar la seguridad
a nivel del nucleo del sistema

~» Respecto al control de acceso, cabe mencionar que las reglas de control
de trafico que fueron aplicadas a nivel de dispositivos de comunicaciones
fueron también configuradas a nivel de sistema operativo. Cada servidor
proceso Unica y exclusivamente el trafico que se considerd esperado.

~* Los servidores deberan contar con todas las actualizaciones en siste
operativo y paqueteria necesarios y aplicables.

LY

Servidoresde  Esta capa es de vital importancia, pues el primer paso en la estrategia de
Bases de Datos  recuperacion en caso de desastres consistira en la correcta replicacion de los
datos entre el servidor de base de datos primario y el secundario, mismos
que estaran instalados en el Data center principal y secundario \
respectivamente. Por esta razén, se deberan tomar las siguientes
previsiones:
* Uso de tecnologia de manejadores de base de datos (SQL Server,
Oracle, etc) para garantizar la alta disponibilidad y la correcta réplica de
informacién entre los servidores de bases de datos del Centro de
Cémputo.
e Se sugiere el uso de tecnologia de virtualizacién VMWare para facilitar el
: aprovisionamiento de escenarios de desarrollo y pruebas del sistema
- Adicional al control de acceso a nivel de sistema operativo, se deberan
de aplicar los ajustes necesarios para que el manejador de la base de
datos restringiera el acceso solamente a los usuarios autorizados. S
e Se debe de contar con un sistema de monitoreo proactivo, que permita
conocer en fodo momento el estado de la base de datos
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Los servidores deberan contar con todas las actualizaciones en sistema
operativo y paqueteria necesarios y aplicables.

Almacenamiento Este tema es critico para el correcto funcionamiento de todo el sistema, por
de Datos lo que se debe de considerar una red de almacenamiento (Storage Area
Network) para brindar el nivel de certeza requerido. La configuracion de la
SAN debe considerar también elementos de seguridad informatica, como los
que se proponen a continuacion:
* Red independiente, dedicada al almacenamiento, basada en la
tecnologia Fibre Channel
* Redundancia de los switches, asegurando asi alta disponibilidad
« Balanceo de carga a nivel de servidor
= Laconfiguracion de la SAN debe de contemplar las mejores practicas
de seguridad referidas por organismos a nivel mundial

Contratacién de « Adicionalmente a los elementos mencionados, se sugiere la contratacion

SOC | e implantacién de un “Security Operation Center” (SOC), el cual estaria
conformado por un equipo de monitoreo-respuesta que esté integrado
por personal especializado que lleve a cabo en tiempo real el analisis de
los posibles incidentes de seguridad informatica que llegaran a
presentarse. Este debera de estar de manera constante en coordinacion
con areas internas y externas para tomar las acciones pertinentes.

7.3.1.7. Seguridad en la Publicacién

La publicacion de los resultados preliminares se llevara a cabo a través de los sitios web de los
Difusores oficiales. Dichos resultados seran enviados desde los servidores del IEPC.

Los mecanismos de seguridad informatica que se deberan implantar en este rubro consistiran en
firewalls para proteccién del perimetro y la definicidon de un protocolo de transferencia de informacion
en un solo sentido: del IEPC Jalisco hacia los diversos medios.

La conexion a los medios se propone que se realice a través de enlaces de comunicacion dedicados,
mediante los cuales se depositaran archivos en un equipo dedicado del difusor.

‘\l
|
|

Ademas, deberan apegarse a las Politicas de Seguridad mencionadas en este plan.

7.3.1.8. Robustecimiento de los Controles de Seguridad Fisica vy
Ambiental

Se deberan implementar las siguientes medidas, ademas de apegarse a las Politicas de Seguridad
mencionadas en este plan: },
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Seguridad Fisica e« Se debera contar con personal de seguridad (publica o privada) para el
resguardo de las instalaciones del IEPC, sobre todo para aquellas en las
que se encuentran los data center principal y secundario.

e Se debera contar con un control de acceso a las instalaciones, el cual
consistira en:

o Tener una bitadcora para el registro de quienes ingresan y salen
del edificio.

o Los empleados del IEPC, especialmente quienes participaran en
el PREP, deberan portar el gafete oficial de la institucién, siempre
a la vista.

o Revisién de pertenencias de los visitantes y empleados,
asegurando la no portacion de armas o dispositivos que
impliquen un riesgo para las personas o el PREP.

o Aplicar las medidas sanitarias pertinentes antes de ingresar a las
instalaciones: sanitizacién de las personas, uso de cubre bocas
en todo momento, aplicacion de gel anti bacterial, etc.

e Monitoreo permanente mediante equipo de CCTV (Circuito Cerrado de
Television) en las instalaciones del IEPC y en los Data center. De ser
posible, se sugiere lo mismo para los CATD.

e Controles Ambientales

e Proteccién de Equipo e Informacion Sensible

e Seguridad Perimetral en el Centro de Cdmputo, asi como en cada uno
de los CATD.

e Sistema de Deteccion de Intrusos en el Centro de Computo.

e Se debera contar con suministros de energia redundantes dentro del
Centro de Computo para activos criticos durante el PREP 2021.

e Separacion adecuada de los cables de datos con los cables de energia
eléctrica en los data center y, de preferencia, en todas las ubicaciones
que participen en el PREP 2021.

¢ Identificacion del personal de mantenimiento de los servidores y equipos
dentro del Centro de Computo autorizados.

Seguridad Se deben tomar las siguientes medidas: ‘
~ Ambiental e Analizar las condiciones de humedad de los sitios en donde operaran los
equipos de computo y servidores.
e Mantener una temperatura adecuada para los equipos mediante equipo
de aire acondicionado.
e Contar con filtros de polvo.
e Contar con sensores de incendio
e Revisar las condiciones de las instalaciones de alimentacion eléctrica.
e Establecer un plan de evacuacién en caso de incendio, sismo o algun
evento meteoroldgico.
7.3.1.9. Creacion del Plan de Contingencia }
La Direccién de Informatica y sus Coordinaciones definiran los planes de contingencia para el PREP
2021, siendo estos el Plan de Continuidad del Negocio (BCP) y el Plan de Recuperacién de ‘)\/

Desastres (DRP).
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El Plan de Continuidad del Negocio definira las acciones que garanticen la ejecucion de los procesos
criticos del PREP 2021 para el acopio, digitalizacion, captura, verificaciéon y publicacién en caso de
que se suscite una situacion adversa o una contingencia, mientras que el Plan de Recuperacion de
Desastres (DRP) se enfocara en la recuperacion de los servicios en caso de una situacién de dafios
mayores o desastres.

Los objetivos de estos planes son:

e Asegurar la correcta operacion del sistema PREP durante la jornada electoral.

e Minimizar el riesgo de fallas durante el PREP 2021

e La recuperacion de servicios tecnoldgicos soportados en el Data center principal y
secundario en el menor tiempo posible.

e Detectar oportunamente cualquier falla o interrupcion en los servicios.

e Definir la estrategia para la recuperacion de servicios en forma oportuna.

e Minimizar el riesgo de inconsistencia, pérdida o dafios en la informacion y servicios.

7.3.1.10. Reporte de Incidentes Tecnoldgicos

Se definira un esquema de atencion y escalamiento de los incidentes tecnoldgicos que se puedan
presentar durante el desarrollo del PREP.

1.3.2: Politicas de Seguridad Informatica

7.3.2.1. Politicas generales

¢ Se llevaran a cabo campaiias internas de seguridad, por lo menos una vez cada afio.

e Se llevaran a cabo revisiones simultaneas en las diferentes areas, por parte de la Direccion
de Informatica y/o sus Coordinaciones, esto con el fin de verificar que los usuarios apliqu
las politicas de seguridad informatica en el desempefio de sus labores. \

e Se contara con un Plan de Continuidad del Negocio (BCP) y un Plan de Recuperacion de
Desastres (DRP), los cuales seran actualizados por lo menos una vez cada afio.

e El Plan de Seguridad Informatica debera ser revisado y actualizado por lo menos Un
cada ano.

e Todas las politicas de Seguridad Informatica seran actualizadas por lo menos una vez cada
ano.

7.3.2.2. Politicas de Seguridad sobre Usuarios
Todo usuario de los servicios tecnologicos (voz, datos, video, internet, etc.) debera apegarse a estas /
Politicas de Seguridad Informatica.
e Los empleados guienes requieran acceso a los servicios y sistemas institucionales deberan:
o Pertenecer oficialmente al IEPC, es decir, haber firmado su contrato.
o Sus accesos y/o la asignacion de equipo de coémputo deberan ser definidos y
solicitados a la Direccion de Informatica por su jefe inmediato.
e Seimpartira un curso de induccion al personal de nuevo ingreso en el cual se dara a conocer
al nuevo servidor publico las politicas de seguridad a las que debe apegarse.
e El usuario firmara un resguardo a través del cual acepta que se hace responsable del
cuidado y buen uso del equipo asignado.
e El usuario recibira su usuario y contrasefia para el acceso a la red y su equipo de computo
a través de personal de la Coordinacién de Hardware. j
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e El usuario recibird sus usuarios y contrasefias a sistemas y aplicaciones institucionales a
través del correo electrénico.
e El usuario sera el Unico responsable del uso que se dé a sus usuarios y contrasefas, por lo
cual debera:
o No compartir su usuario y contrasefia con otra persona.
o Hacer un buen uso de sus privilegios.
o No registrar sus usuarios y contrasefias en papeles o medios que permanezcan a la
vista o sean de facil acceso para otras personas.
o Cerrar su sesion siempre, al terminar sus actividades.
o Cerrar su sesion siempre que requiera separarse o moverse del sitio en donde se
encuentra su equipo de computo.

7.3.2.3. Politicas de Control de Accesos
e El acceso a los servicios tecnoldgicos, sistemas y equipos de computo se llevara a cabo
mediante el uso de usuarios y contrasefias.
e Los accesos seran asignados por las siguientes areas:

- Coordinacién en e Sistemas institucionales

- Software e Servicios web
Coordinacion en e Equipos de computo
Hardware e Correo electronico

e Servicios de red local

Coordinacion de e Servicio de internet
Redes y o Conexidn a sitios externos
Comunicaciones e Conexion desde sitios externos

o Para la generacién de usuario:
= Entregar en forma personalizada cada usuario y contrasefa (un cg
para cada usuario o solicitar su firma de recibido en documenta).
= Compartir estas politicas de seguridad a sus usuarios.
= No enviar usuarios y contrasefas a correos electrénicos no institucionale
= Solicitar confirmacién de recepcion.

7.3.2.4. Politicas de Seguridad en Hardware

e Los equipos cuentan sdlo con el software indispensable para la jornada electoral y estos son
configurados por la coordinacién de hardware.

e Los equipos de computo cuentan con un antivirus instalado.

e Control de acceso a equipos mediante uso de usuario y contrasefa.

e Los usuarios y contrasefias son administrados en forma centralizada por el area de hardware
del IEPC Jalisco.
Cerrar accesos de navegacion (que no puedan navegar en internet)
Se cuenta con un inventario de todos los equipos y dispositivos tecnoldgicos del IEPC, el
cual es actualizado una vez al afo.

e Toda informacién generada como producto de las funciones de un servidor publico (usuario)
del IEPC es propiedad del IEPC Jalisco, y responsabilidad del usuario almacenar dicha
informacion en las unidades de red.
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La informacion almacenada en los equipos de computo personal no es respaldada por
personal de sistemas, por lo cual el usuario debera apegarse al punto anterior.
Queda prohibido el uso del equipo de cdmputo asignado por el IEPC para fines personales.

7.3.2.5. Politicas de Seguridad en Sistemas Institucionales y Software de

Terceros

El desarrollo de software para el IEPC debera realizarse bajo las siguientes politicas de la
coordinacion de software:
o Apegarse a los lenguajes de programacion estandar del area.
Utilizar los motores de base de datos estandar en el IEPC.
Debera desarrollarse para plataformas Windows.
Las aplicaciones moviles deberan operar en plataformas Android y 10S.
El nuevo sistema desarrollado deberd apegarse a la infraestructura tecnolégica
existente.
Los usuarios cuentan con acceso restringidos a los sistemas y servicios tecnoldgicos,
La asignacion de privilegio es de acuerdo a sus funciones y/o perfiles definidos.
Cada usuario es responsable del buen uso de sus cuentas de acceso y contrasefas.
Diariamente, a primera hora, se lleva a cabo un checklist para la verificacion del correcto
funcionamiento y operacion de:
o Servicios de red ‘
o Servicios de telefonia
o Sistemas informaticos institucionales
Se cuenta con un calendario anual para el pago de licenciamientos de software.

O 0O 0 O

7.3.2.6. Politicas de Seguridad en Telecomunicaciones
Se cuenta con un esquema de seguridad en diferentes capas.
Diariamente se lleva a cabo un checklist para verificar el correcto funcionamiento de:
o Enlaces de telecomunicaciones en cada una de las sedes del IEPC.
o Enlace de internet

7.3.2.7. Politicas de Seguridad en Internet y Redes Sociales ,
El area normativa interna para la publicacion de informacion en redes sociales e internet es
la Direccién de Area de Comunicacion Social.
Toda publicacién requerida por las diferentes areas debera ser validada por dicha area.
La administracion del sitio web principal del IEPC (https://iepc.jalisco.org.mx) es |
responsabilidad de la Direccion de Informatica. La administracion del sitio, mas no sus
contenidos.
Los contenidos publicados seran responsabilidad del area quien lo publica.

7.3.2.8. Politicas de Acceso a los Centros de Datos (Data centers)
El acceso a los centros de datos es restringido y solo para personal autorizado.
El acceso a los centros de datos debera ser avalado por el Director de Informatica y/o el
Coordinador de Telecomunicaciones.
Se cuenta con una bitacora junto a la puerta de cada data center en la cual se registra cada }’
una de las personas quienes ingresan, sefialando el motivo de su visita y quién autorizo su
acceso. i
Queda prohibido el acceso a los centros de datos con liquidos y alimentos.
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Diariamente se lleva a cabo un check-list, el cual contempla la verificacion de la operacién
de los siguientes elementos:

o Servidores Fisicos

o Servidores virtuales

o UPS y su banco de baterias

o lluminacién interna

o Aire acondicionado
Se contara con un Data center secundario, el cual soportard los servicios, procesos
electrénicos y sistemas criticos del IEPC Jalisco.

7.3.2.9. Resguardo de la informacion
Se cuenta con un esquema de respaldos de la informacion.

Toda informacion institucional deberd ser almacenada en las unidades de red
correspondientes.

Conclusiones y Recomendaciones

8.1. Conclusiones

El presente Plan de Seguridad Informétiéa se ha desarrollado tomando como referencia las mejores
practicas de la norma ISO 27001:2013, la Metodologia de Administracion de Riesgos del INE y la
metodologia OCTAVE Allegro, aplicando estas en forma personalizada para el PREP 2021.

El objetivo del mismo es fortalecer la confidencialidad, integridad y disponibilidad de la informacion
y los servicios tecnoldgicos que intervienen en el PREP 2021.

Se ha tomado como base los resultados obtenidos del Proceso de Administracién de Riesgos, en el

cual se identificaron, evaluaron y definieron respuestas a los mismos.

De acuerdo a los criterios de evaluacion de riesgo identificados, los activos criticos detectados
mayor exposicion al riesgo para el PREP 2021 son:

Sistema PREP (software)
Servidores (de aplicaciones y bases de datos)
Equipos de computo
Celulares
Planta de energia eléctrica
UPS y su banco de baterias
No break
Elementos del esquema de seguridad (antivirus, sistema de respaldos, firewalls, switches,
etc.)
Enlaces de telecomunicaciones.
Servicio de internet
Data center principal y secundario
Recursos humanos:
o Personal técnico que desarrollara e implementara el sistema PREP.
o Personal que operara el sistema PREP.
o Personal técnico que dara soporte al sistema. 4
o Auditores externos !
Medidas de sanitizacion y prevencion de COVID 19
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Los servicios criticos, brindados por terceros son:

Servicio de internet en las sedes del IEPC para la publicacion de resultados
Servicio de internet (Infinitum) en los CATD.

Servicio de Electricidad (CFE)

Servicio de Telefonia Celular

Sitios web de difusores.

Los eventos o factores de riesgo con mayor exposicion a los riesgos detectados son.

Robo o alteracién de equipos o dispositivos en los CATD

Robo de celulares de los CAE

Corte de energia eléctrica en data center principal

Corte de energia eléctrica en data center secundario

Corte de energia eléctrica en ubicaciones con urna electrénica, equipos de cémputo y/o
escaneres.

Ataque malicioso al sistema PREP.

Ataque a los servidores fisicos y/o en la nube

Fallas en el servicio de internet (en las Sedes del IEPC, CATD y/o casillas) /
Falla en la operacién del sistema PREP

Falla en el escaner

Con base en los puntos anteriores, se elaboré el Plan de Seguridad Informatica, dividido en los
siguientes puntos:

Ademas, se reforzaron las Politicas de Seguridad, las cuales se dividen en los siguientes temas:

Fortalecimiento de la Infraestructura Tecnologica

Seguridad en la Captura de Datos

Seguridad en el Data center Principal y Secundario

Seguridad en la Transmisién de Datos

Seguridad en el Procesamiento de Datos

Seguridad en la Publicacion de Resultados

Robustecimiento de los Controles de Seguridad Fisica y Ambiental
Creacion del Planes de Contingencia

Politicas generales "
Politicas de Seguridad sobre Usuarios

Politicas de Control de Accesos

Politicas de Seguridad en Hardware

Politicas de Seguridad en Sistemas Institucionales y Software de Terceros

Politicas de Seguridad en Telecomunicaciones

Politicas de Seguridad en Internet y Redes Sociales

Politicas de Acceso a los Centros de Datos (Data centers) )
Resguardo de la informacion A \’}V

8.2. Recomendaciones ¢

Las sugerencias o recomendaciones sobre el Plan de Seguridad son las siguientes:
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e El IEPC Jalisco deberia asegurarse, en forma anticipada, de contar con la infraestructura
tecnolégica adecuada para cada jornada electoral. Esto es, contar con:

o

e}

Servidores de alto rendimiento con las capacidades de procesamiento y
almacenamiento adecuadas para cada ejercicio electoral.

Se requiere incrementar la capacidad de almacenamiento de informacion.

Equipos de computo no obsoleto en el cual se puedan realizar pruebas anticipadas.
Solicitar a la Secretaria de Administracion se provea, aun en préstamo o comodato
anticipado, la asignacién de equipos de computo al IEPC con las caracteristicas de
aquellos que seran brindados para la jornada electoral.

El IEPC debera contar con las versiones vigentes (actuales) y el licenciamiento del
software requerido durante la jornada electoral. No mas software obsoleto o carencia
de licencias.

¥
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