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1. Presentacion

El presente informe, tiene como finalidad dar a conocer las actividades desarrolladas durante el periodo de octubre de 2020 a
noviembre de 2021.

En este documento, que se pone a consideracion del Consejo General, se listan el nimero de sesiones que llevé a cabo la Comisién
de Informatica y Uso de Tecnologias'; el tipo de sesion, ordinaria o extraordinaria; las fechas en que tuvieron verificativo las sesiones;
la asistencia a las sesiones de quienes integran dicha Comision; los acuerdos emitidos y los informes que se presentaron, entre otras
cuestiones.

Al respecto, es importante mencionar que la informacion contenida en este documento, se encuentra publicada en el portal de Internet
del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco, por lo que puede ser consultada por toda aquella persona
que tenga interés en conocer sobre las actividades desarrolladas por la Comisién durante el periodo que se informa.

El contenido del presente informe, resume el esfuerzo y trabajo realizado durante un afio, por cada una de las consejeras y el
consejero electoral que integran la Comision, el equipo de asesores de cada consejeria y la Direccion de Informatica del Instituto
Electoral y de Participacion Ciudadana del Estado de Jalisco.

Establecido lo anterior y, en cumplimiento a lo dispuesto en el articulo 32, numeral 1, fraccion Il, del Reglamento Interior del Instituto
Electoral y de Participacion Ciudadana del Estado de Jalisco?, la Comisidn presenta al Consejo General de este organismo comicial, el
informe de actividades realizadas durante el periodo comprendido de octubre de 2020 a noviembre de 2021.

1 En lo sucesivo Comisién.
2En lo sucesivo Reglamento Interior.

Comisién de Informética y Uso de Tecnologias
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2. Marco normativo

Las comisiones contribuyen al desempefio de las atribuciones del Consejo General y ejercen las facultades que les confiere el Cédigo
Electoral del Estado de Jalisco?, los acuerdos y resoluciones que emita el propio Consejo; se integran exclusivamente por consejeras y
consejeros electorales designados por el Consejo General y podran participar en ellas, con voz pero sin voto, los representantes de los
partidos politicos.

Las comisiones contaran con un secretario técnico y la presidencia sera rotativa en forma anual entre sus integrantes.

Ahora bien, en términos del articulo 136, numerales 1y 3, del Cddigo, la Comisién se integra por tres consejeras y/o consejeros
electorales que son designados por el Consejo General para un periodo de tres afios y sus sesiones y procedimientos se determinan
en el reglamento que al efecto apruebe el propio Consejo General.

La Comision, funciona en forma temporal y tiene la atribucién de dar seguimiento a las actividades de las areas de Educacién Civica,
Organizacion Electoral, Informatica y Fiscalizacion del instituto, que se encuentren vinculadas con el uso de la tecnologia y la
informatica.

Es importante destacar que, en cumplimiento al principio de maxima publicidad, la totalidad de las sesiones que celebré la Comision,
fueron transmitidas en el portal oficial de Internet del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco, donde se
encuentran alojadas y pueden ser visualizadas. Ademas, cada una de las actas elaboradas y acuerdos emitidos, también se
encuentran publicados en la pagina de Internet del organismo electoral, garantizando asi el derecho de acceso a la informaciéon de la
ciudadania.

3 En lo sucesivo Codigo.

Comisién de Informética y Uso de Tecnologias
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3. Comision de Informatica y Uso de Tecnologias

De acuerdo con el Cadigo, el Consejo General es el érgano superior de direccion del Instituto Electoral y de Participaciéon Ciudadana
del Estado de Jalisco, responsable de vigilar el cumplimiento de las disposiciones constitucionales y legales en materia electoral, asi
como de velar por el cumplimiento de los principios de certeza, legalidad, independencia, imparcialidad, méaxima publicidad y
objetividad en sus actividades.

Con este propdsito, el Consejo General del Instituto integra las comisiones permanentes y temporales que se consideran necesarias
para el desempefio de sus atribuciones.

3.1. Atribuciones

La Comision, es de caracter temporal y, se cred con la finalidad de dar seguimiento a los programas operativos anuales de las areas de
Educacion Civica, Organizacion Electoral, Informética y Fiscalizacion del Instituto, que se encuentren vinculadas con el uso de la
tecnologia y la informética. Asimismo, tiene como objeto primordial, analizar el uso de sistemas informaticos y las tecnologias para el
mejoramiento de los procesos democraticos y explorar la implementaciéon de nuevas herramientas tecnolégicas que fomenten la
participacion ciudadana, de conformidad con el acuerdo de creacion.

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021
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3.2. Acuerdos de creacion e integracion

La Comision, fue creada mediante el acuerdo identificado con la clave IEPC-ACG-029-20194, emitido por el Consejo General del
Instituto, en la sesion ordinaria celebrada el 18 de octubre de 2019.

Asi mismo, mediante acuerdo identificado con la clave IEPC-ACG-032/20205, emitido en la sesion extraordinaria de fecha 8 de octubre
de 2020, el Consejo General del Instituto, aprobé la nueva integracion de la Comisién, la cual quedd conformada como se muestra a
continuacion:

i - i &S
Claudia Alejandra Vargas Bautista Brenda Judith Serafin Morfin Miguel Godinez Terriquez
Consejera electoral integrante Consejera electoral presidenta de la Consejero electoral integrante
Comision

4 El acuerdo fue publicado el 24 de octubre de 2019, en el periddico oficial “El Estado de Jalisco” y, su contenido puede ser consultado en el enlace siguiente:
https://periodicooficial jalisco.gob.mx/sites/periodicooficial jalisco.gob.mx/files/10-24-19-iii_ok_web.pdf

5 El acuerdo fue publicado el 10 de octubre de 2020, en el periédico oficial “El Estado de Jalisco”, y su contenido puede ser consultado en el enlace siguiente:
https://periodicooficial jalisco.gob.mx/sites/periodicooficial jalisco.gob.mx/files/10-10-20-x.pdf

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021




> Instituto
Electoral

y de Participacion Ciudadana

Al respecto, resulta importante sefialar que el Consejo General, mediante acuerdo identificado con la clave |IEPC-ACG-331/2021,
emitido en la sesidn extraordinaria celebrada el 6 de octubre de 2021, aprob6 la modificacion temporal de las comisiones permanentes
de educacion civica, investigacion y estudios electorales, participacion ciudadana, seguimiento al servicio profesional electoral nacional,
asi como las temporales de informatica y uso de tecnologias y, de debates; en virtud de que la consejera Brenda Judith Serafin Morfin,
asumid el cargo de consejera presidenta del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco, y se encontrd
imposibilitada legalmente para integrar comisiones, ya que éstas se integran exclusivamente por consejeras y consejeros electorales,
de conformidad con lo dispuesto en el articulo 136, numeral 2, del Codigo Electoral del Estado de Jalisco.

En consecuencia, en su lugar se designé a la consejera electoral Claudia Alejandra Vargas Bautista, como presidenta provisional de la
Comision y la consejera electoral Zoad Jeanine Garcia Gonzalez, se integrd también de forma temporal a la Comisién.

Posteriormente, el 25 de enero de 2022, en sesion extraordinaria, el Consejo General emiti6 el acuerdo IEPC-ACG-04/2022, mediante
el cual aprob6 que las comisiones regresaran a su integracién original, ello ante la declaracién formal de la conclusion del Proceso
Electoral Extraordinario de San Pedro Tlaquepaque, Jalisco.

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021




> Instituto
Electoral

y de Participacion Ciudadana

4. Sesiones celebradas por la Comisién
En términos de lo dispuesto en el articulo 37 del Reglamento Interior, las sesiones de las comisiones se llevaran a cabo de
conformidad a lo establecido en el Reglamento de Sesiones del Consejo General del Instituto Electoral y de Participacién Ciudadana

del Estado de Jalisco.

Al respecto, el numeral 11 del Reglamento de Sesiones del Consejo General del instituto, establece que las sesiones podran ser de
caracter ordinario o extraordinario, en lo que respecta a las comisiones.

Asi, durante el periodo que se informa, la Comisién celebré 4 sesiones, todas de caracter ordinario.

4.1. Sesiones Ordinarias

Las 4 sesiones ordinarias se llevaron a cabo en las siguientes fechas:

T gy 2021

No Fecha de celebracion No Fecha de celebracion
1 27 de octubre 1 27 de febrero
2 4 de junio
3 13 de julio

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021
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4.2. Reporte de asistencia a las sesiones de la Comision

Sesiones Ordinarias

Integrantes

13 jul 2021

Lic. Brenda Judith Serafin Morfin
Mtra. Claudia Alejandra Vargas Bautista
Mtro. Miguel Godinez Terriquez
Titular de la Secretaria Técnica
Titular de la Direccién de Informatica
Representante del PAN
Representante del PRI
Representante del PRD
Representante del PVEM
Representante del PT
Representante de MC
Representante de MORENA
Representante de SOMOS
Representante del PES
Representante de HAGAMOS
Representante de FUTURO
Representante de RSP
Representante de FxM

XX AN N A X N A X X NN N RN 9706t 2020
SN XU X O X X NS S SN SN 971eb 2021

MUNIX N XXX SN XX X S SN N 04 jun 2021

IR RN I N RN N N AN RN N ENENENEN
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5. Acuerdos e informes

En las sesiones celebradas durante el periodo que se informa, se emiti6 1 acuerdo, se recibieron 8 informes y, se emiti6 el presente
informe.

5.1. Acuerdos

La Comisidn analizo, discutid y aprobd un acuerdo, que fue propuesto por la Secretaria Técnica. A continuacion, se muestra la sesion
en la que fue presentado y aprobado, asi como el titulo del acuerdo:

No. Tipo de Sesion Acuerdo

AC02/CIUT/27-10-2020: Acuerdo de la Comision de Informética y Uso de
Primera Tecnologias del Instituto Electoral y de Participacion Ciudadana del Estado
1 . 27 octubre 2020 de Jalisco, mediante el cual propone al Consejo General, la agenda de
Ordinaria . ., .
trabajo para la gestion de los asuntos de su competencia, durante el
periodo comprendido de octubre de 2020 a septiembre de 2021.

5.2. Informes

El Director de Informatica presentd a la Comision 8 informes que se recibieron en las sesiones celebradas los dias 27 de febrero, 4 de
junio y, 13 de julio de 2021.

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021
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A continuacién, se hace alusién a los aspectos mas importantes de cada uno de los informes presentados ante la Comisién.

Sesion del 27 de febrero de 2021

En la sesion celebrada en esta fecha, el director de Informatica present6 a las y los integrantes de la Comisién, tres informes,
de los cuales se resume su contenido en los siguientes parrafos:

= Informe sobre la implementacion de la urna electrénica en el proceso electoral 2019-2020 en el estado de Hidalgo.

El INE, por acuerdo INE/CG569/20191 del Consejo General, determiné la utilizacién de la urna electrénica del IEPC Jalisco en
el Proceso Electoral 2019-2020 del Estado de Hidalgo, y en el cual se aprobaron los “Lineamientos para instrumentar el voto
electronico...”

En dicho Proceso Electoral participaron en conjunto las urnas electronicas de Jalisco y las desarrolladas por el INE.

Se colaboré en mesas de trabajo que llevaron a la creacion del “Modelo de Operacion de la Casilla con Urna Electronica para
los Procesos Electorales Locales de Coahuila e Hidalgo 2019-2020", mismo que fue aprobado en sesion extraordinaria del
Consejo General del INE, celebrada el 22 de enero del 2020, mediante acuerdo INE/CG30/2020.

Se firmaron de convenios de colaboracion y econdmicos entre los institutos de Jalisco, Hidalgo y el mismo INE, que
permitieron llevar a cabo la rehabilitacion de aproximadamente 80 urnas electronicas y la actualizacion/optimizacién del
software de las mismas.

Comisién de Informética y Uso de Tecnologias
Informe de Actividades 2020-2021
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Se realizaron las actualizaciones al software de la urna electronica, la designacion de las casillas en las que se utilizaria la
urna electrénica de Jalisco, la designacion de urnas electronicas de respaldo, las propuestas de adecuaciones a los planes de
verificacién, de seguridad y de continuidad, la revisién de los materiales de capacitacion.

Entre los cambios y adecuaciones mas importantes que se le realizaron al aplicativo de urna electronica fueron las
agrupaciones o combinaciones de partidos, lo que requiri6 la aparicion del botdn de votar en la parte inferior de la pantalla, asi
como la utilizacién de cddigos QR, tanto en las actas de inicio como en la de clausura, ademas de la pantalla de clausura.

Otra de las modificaciones que se solicitd en el aplicativo de la urna electronica fue la implementacion de la impresién de un
acta de verificacion, que consistia en la impresion de un comprobante de configuracion y revisién de los dispositivos con los
que cuenta la urna electronica, asi como la version del aplicativo de la urna, nimero de urna, entre otra informacion. Dicha
acta fue impresa y validada en cada urna electrénica durante el Plan de Verificacion.

También, se deshabilitaron funcionalidades en el aplicativo de la urna que se consideraron vanguardistas en su utilizacion en
las Elecciones del 2012 en Jalisco, como lo es la transmisidn de resultados y el cambio de urna.

Para la distribucion de casillas se contempld la utilizacion de 35 urnas electronicas de Jalisco en el Estado de Hidalgo.

El 29 de julio se entregaron 8 urnas electronicas en la Junta Local Ejecutiva del INE en Hidalgo, las cuales fueron utilizadas
para capacitacion de funcionarios de mesa directiva de casilla y de personal técnico operativo.

También se entregaron 7 equipos en las oficinas del INE para los procesos de validacion y revisién por parte la Direccidn
Ejecutiva de Organizacidn Electoral, UNICOM y del ente revisor.

Comisién de Informética y Uso de Tecnologias
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La validacién de las urnas electrénicas se llevo a cabo por el Instituto Politécnico Nacional (IPN), como ente revisor. Dicha
revision consistio en la identificacion, configuracién y validacion de diversos escenarios, para garantizar la efectividad del voto
electronico. En este proceso, se evaluaron los sistemas operativos, bases de datos, puertos de entrada y salida, sistema de
almacenamiento y los parametros de usuarios, privilegios y roles.

El dia 9 de octubre, se llevé a cabo el Plan de Verificacion, que consistio en la revisién de inicio a fin del funcionamiento de
cada urna electronica, asi como la revision de las casillas, numero de boletas, partidos politicos y candidatos independientes,
integracion de planillas, integracion de la boleta, actas de inicio y de cierre, y se realiz6 una votacion por cada uno de los
partidos politicos y candidatos independientes que aparecian en cada una de las boletas. De igual manera, se llevé a cabo la
impresion del acta de verificacion, que es el comprobante de configuracion y revision de los dispositivos con los que cuenta la
urna electrénica.

El dia 17 de octubre, se recibi6 en la Oficialia de Partes del Instituto Electoral y de Participacién Ciudadana del Estado de
Jalisco, el oficio que contiene los siguientes documentos:

1. "Informe del Plan de Seguridad para el Modelo de Operacién de la casilla con Urna Electronica para los Procesos
Electorales Locales 2019-2020 en Coahuila e Hidalgo", que contiene los resultados de la implementacion de controles
de seguridad.

2. “Informe Final Verificacion Técnica que permita evaluar la Funcionalidad y Seguridad de los tres modelos de urna
electrénica, para el Proceso Electoral Local en Coahuila e Hidalgo", que contiene los resultados de la verificacion
realizada por la Unidad Técnica de Servicios de Informatica, con colaboracion de las direcciones ejecutivas de
Organizacion Electoral y Capacitacion Electoral y Educacion Civica y los informes de los protocolos de verificacion en
los Consejos Distritales, sefialados en el Plan de Verificacion.

Comisién de Informética y Uso de Tecnologias
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3. “Informe Ejecutivo Verificacion técnica que permita evaluar la funcionalidad y seguridad de los tres modelos de urna
electrénica, para el Proceso Electoral Local en Coahuila e Hidalgo", por parte del ente revisor externo.

Dichos informes avalan el funcionamiento y la utilizacion de la urna electronica del IEPC Jalisco, en la Jornada Electoral que
tuvo lugar el 18 de octubre de 2020 en el Proceso Electoral Local 2019-2020 del estado de Hidalgo.

El pasado 18 de octubre, tuvo verificativo la jornada electoral en las elecciones en el estado de Hidalgo, en la cual se utilizaron
35 urnas electrénicas del Instituto Electoral y de Participaciéon Ciudadana del Estado de Jalisco. Se distribuyeron 4 técnicos
especializados de la Direccion de Informatica del IEPC Jalisco a cada uno de los municipios, con base en cada Junta Distrital
del INE, desde donde fueron trasladadas las urnas electrénicas por los Capacitadores Asistentes Electorales (CAE) del INE a
sus correspondientes casillas.

El personal del IEPC Jalisco en cada municipio, reportd que a las 8:00 horas se encendieron las urnas electronicas, y se
procedié con la inicializacién de las mismas. En el municipio de Huejutla, se reporto la falla en el lector de cddigo de barras en
una de las casillas, se ejecutaron los protocolos de contingencia establecidos por el INE y al mismo tiempo, personal del [IEPC
se traslado a la casilla para apoyar con el reporte, sin que se pudiera recuperar el funcionamiento del dispositivo, por lo que a
las 8:50 horas, aproximadamente, se reportd que se realizaria el cambio de urna. Para esta hora, ya se encontraban
inicializadas el resto de las urnas electronicas instaladas en cada una de las casillas. A las 10:10 horas se reporté que la urna
de respaldo ya habia sido instalada en la casilla correspondiente y se encontraba recibiendo votacién.

El resto de la jornada se desarrollé con normalidad y sin inconvenientes, se reportaron tiempos de votacién de entre 20 y 40
segundos en promedio. Se tenia programado el cambio de rollo a partir de los primeros 300 votos, aproximadamente, y se
realizaron los primeros cambios de rollo a partir de las 15:15 horas.

Comisién de Informética y Uso de Tecnologias
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El cierre de la votacion inici6 a las 18:00 horas, de la totalidad de las urnas, solamente 2 casillas contaban aun con electores
en la fila para votar, esto en los municipios de Huejutla e Ixmiquilpan, por lo cual conforme a los lineamientos legales, se
garantizo el voto de la ciudadania. El resto de las casillas cerrd con normalidad y sin inconvenientes.

Al término de la jornada electoral, se gener6 un reporte del cierre de las urnas electrénicas en el que se especifica que 33 de
las 35 urnas electronicas ya habian cerrado y computado los resultados a las 18:25 horas.

A las 18:39 se clausurd la casilla 558 C1, instalada en el municipio de Ixmiquilpan, y por ultimo, se clausuré la casilla 457 C2,
del municipio de Huejutla a las 19:07, contando ya con el 100% de las urnas electrénicas clausuradas y con resultados
computados a la hora anteriormente mencionada.

Informe de avance sobre los trabajos para la implementacion de la urna electronica en el proceso electoral
concurrente 2020-2021.

En la fecha de la sesion, el Director de Informatica, sobre los trabajos para la implementacién de la urna electrénica en el
proceso electoral concurrente 2020-2021 en el estado de Jalisco, informé a la Comisién lo siguiente:

El Instituto Nacional Electoral aprobo la utilizacion de las urnas electronicas tanto en Coahuila como en el Estado de Jalisco y,
en paquete, se aprobaron el modelo de operacidn, el plan de seguridad, plan de continuidad y, el plan de verificacién.

De igual manera, se aprobd un calendario, muy semejante al de la eleccién en Hidalgo, con algunas cosas que se detectaron y
se pudieron mejorar en conjunto con el Instituto Nacional Electoral.

El calendario indica los tiempos de entrega del software final, la capacitacion que se les tiene que dar a los vocales, a los
OPLES, a los CAE’s, a los funcionarios de mesa directiva.

Comisién de Informética y Uso de Tecnologias
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Una fecha muy importante, es la entrega de las urnas electrénicas para verificacion, que es a partir del 29 de marzo. Para este
momento, se debe de tener el software final, para lo cual se hacen un par de cambios, mas de disefio en cuanto a las actas y
los testigos de voto que algo funcional, ya que este aspecto esta totalmente aprobado desde la eleccion de Hidalgo.

Otra entrega importante, es a finales de abril donde se debe entregar la Gltima version, porque el ente que audite, puede tener
algunas cuestiones que observar, algunas cuestiones de mejora o algunas cuestiones que ellos hayan detectado.

Empiezan a hacerse las pruebas también, ya con un ente auditor, se hace la configuracion final de los equipos, se estaria
entregando a mediados de mayo, para que ya se empiece a hacer distribuciones para capacitacion, los simulacros y el plan de
verificacién que también se llevara a cabo en los distritos del INE y, al final se elaboraran los informes para el ente auditor.

A finales del afio pasado, se inici6 con la rehabilitacion de urnas electronicas que hay en bodega. En algin momento se
adquirieron 1,200 equipos, que con el paso del tiempo y el uso, se han venido dafiando, han estado fallando o se ha roto la
carcasa o la pantalla. La meta del personal de la Direccién de Informatica fue la de rehabilitar 900 urnas, habiendo iniciado los
trabajos de rehabilitacion mediados de noviembre del afio préximo pasado. Al final, fueron revisadas o rehabilitadas 846 mas
las 54 de Hidalgo, que suman las 900 urnas referidas.

Por Ultimo, el director comunicé que el dia 19 de febrero, informé que serian 6 secciones en las que se instalarian mas de 5
casillas y en las cuales se utilizaria la urna electrénica para este proceso electoral.

Informe de actividades realizadas para la implementacion del Programa de Resultados Electorales Preliminares en el
proceso electoral local ordinario 2020-2021, en el estado de Jalisco.

Comisién de Informética y Uso de Tecnologias
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Mediante acuerdo IEPC-ACG-024/2020, el Consejo General del Instituto, aprobé la designacion de la Direccién de Informatica
como la instancia interna responsable para coordinar las labores del Programa de Resultados Electorales Preliminares
(PREP).

A través del acuerdo IEPC-ACG-052/2020, del mismo 6rgano de direccidn, se aprob6 la designacion de la ciudadana Claudia
Carolina Olivares Alvarez y los ciudadanos Ismael Barragan Lopez y Roberto Garcia Gonzalez, como integrantes del Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares (COTAPREP) para el Proceso Electoral Concurrente
2020-2021.

El Programa de Resultados Electorales Preliminares (PREP), es la herramienta con la que el Instituto da a conocer, de forma
rapida y certera, los resultados electorales en cada una de las casillas, generando certeza para la ciudadania y los partidos
politicos. Esta herramienta se implementa al término de la jornada electoral, atendiendo al principio de maxima publicidad y
acceso a la informacion para la ciudadania.

El director de Informatica, realizo la exposicion de las actividades agendas relacionadas con el Programa de Resultados
Electorales Preliminares.

Sesion del 4 de junio de 2021
En esta sesion, el director de Informatica, present6 a la Comisién 2 informes.

= Informe sobre los trabajos para la implementacién de 50 urnas electrénicas en el Proceso Electoral Local Ordinario
2020-2021.

A principios del afio 2021, se aprobd la implementacion del plan de trabajo o prototipo vinculante, para la utilizacién de las
urnas electrénicas en las elecciones de Coahuila y Jalisco.
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Para este proyecto se aprob6 la implementacion de 50 urnas en secciones de Zona Metropolitana de Guadalajara, que incluye
los distritos: cuatro, siete, diez, once y doce que se encuentran en los municipios de Zapopan, Tonala, Guadalajara y
Tlajomulco de Zuiiga.

A partir de ese momento se iniciaron los trabajos en cuanto a la urna electrénica, habiéndose puesto a disposicion de este
proyecto, aproximadamente 85 a 90 urnas.

El proyecto inici6 con la entrega de 10 urnas al INE en la Ciudad de México, para analizar el funcionamiento y a hacer pruebas
y hacer test. Las pruebas fueron distintas a lo que fue en Hidalgo, ya que en Hidalgo se presentd una sola boleta, en este caso
son tres boletas, correspondientes a las elecciones de diputaciones federales, diputaciones locales y de ayuntamientos.

Una parte de esos equipos se enviaron al ente auditor, para la revision interna del correcto funcionamiento de lo que es el
aplicativo.

A raiz de esas revisiones surgieron algunos detalles, algunas cuestiones que fueron comunicadas como observaciones, a las
cuales se va respondiendo la forma en que se van atendiendo.

A principios de abril fueron solicitadas 12 urnas mas para capacitacion, las cuales se entregaron a la Junta Local en Jalisco.

Para este apartado de capacitacion, se solicitdé desarrollar un aplicativo especial en el cual no se ponian partidos, sino distintas
figuras en cada uno, simulando que son cada una las opciones de eleccion, por lo que se hizo esta entrega de los equipos
para que INE iniciara con la capacitacion a vocales, a juntas distritales y, posteriormente a CAES vy, en fechas posteriores, ya
mas cercana la jornada electoral, se realizara la capacitacion a funcionarios de mesa directiva de casilla.

Comisién de Informética y Uso de Tecnologias

Informe de Actividades 2020-2021 | 18




> Instituto
Electoral

y de Participacion Ciudadana

Posteriormente, a mediados de mayo, se carg6 la Ultima versién con la informacion que contendria la boleta. Una vez que se
dio esta ultima version, nuevamente se hizo una revision ya en cuanto a partidos participantes, en cuanto a nombres, en
cuanto a planillas, que apareciera todo como debia aparecer, como si fuera tal cual una boleta. Hubo detalles en cuanto
nombres, en cuanto a sustituciones, tanto en la eleccién federal como en la local se realizaron estas modificaciones v,
aproximadamente, el 20 de mayo se hizo ya por ultimo, la entrega final de estos equipos y, ese mismo dia se llevd a cabo
unos simulacros por parte del INE, para probar el funcionamiento de la urna desde el desempaquetado, el inicio de la urna y
todo el procedimiento, algunas votaciones, el cierre y hasta la transmisién a lo que es el PREP, tanto de la eleccion federal
como de la local.

El dia 23 de mayo, se llevaron a cabo las pruebas del plan verificacion, que consisten en abrir cada uno de los equipos,
encenderlos, se hace una votacion para cada uno de ellos y al final se cierra la votacion, se ponen en ceros y se empaquetan
en una bolsa con cinchos de seguridad, se ponen etiquetas de seguridad, se firman, se pone cinta y se introducen a la
bodega.

Mediante oficio, el INE solicité personal del area de informatica en cada uno de las secciones en donde se instalarian las urnas
electronicas, esto para cualquier plan de continuidad que pudiera llevarse a cabo.

Las secciones en las cuales fue utilizada la urna electrénica, son en el distrito cuatro, en la seccién 3014, ubicada en Paseo de
los Membrillos, en la Mesa de los Ocotes, en donde se utilizaron 9 urnas en cada una de las casillas. En Tonala, en la colonia
Loma Bonita, se utilizaron 9 urnas, correspondiente al distrito siete, seccidén 2651; en el distrito diez, seccién 3157 se
instalaron 8 urnas electrénicas, ubicada en Arenales Tapatios. En Guadalajara distrito once, seccién 1484, se utilizaron 8
urnas; en la colonia Vistas del Nilo, en Santa Cruz de las Flores, en Tlajomulco de Zufiga, en la seccidén 3437 ubicada en el
fraccionamiento Hacienda de los Eucaliptos, y por dltimo, en Tlaquepaque, en el distrito dieciséis, la seccion 2530, ubicada en
Lomas de San Miguel.
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Informe de actividades realizadas para la implementacion del Programa de Resultados Electorales Preliminares
(PREP) en el Proceso Electoral Local Ordinario 2020-2021.

En cuanto a los avances de la implementacion del Programa de Resultados Electorales Preliminares, todos los trabajos que se
han desarrollado en cuanto al Comité Técnico Asesor del PREP, se estaran presentando en el informe que se hara llegar a la
Comision.

En cuanto a la recepcion de todo el equipo en comodato por parte de la Secretaria de Administracion, que es en gran parte la
que apoya para poder llevar a cabo este Programa de Resultados Electorales Preliminares, ya que toda la implementacion del
programa es a través de equipo de cdmputo que se hace llegar a cada uno de los Centros de Acopio y Transmision de Datos
(CATD), que no es otra cosa mas que los inmuebles sedes de los consejos distritales y los consejos municipales; los cuales se
implementa con equipo de computo asi como de internet para poder hacer la captura y la transmision de los resultados.

En cuanto a las adquisiciones que se realizaron, se realizd la adjudicacion del servicio integral de telefonia movil, habiéndose
adquirido 2,600 teléfonos celulares, que fueron adquiridos con un servicio, tanto de voz como de datos para la captura o
digitalizacion, a manera de fotografia, del acta en la casilla y con esto tener las actas directamente desde la casilla y poder
iniciar a capturar, desde mucho antes a que lleguen a los CATD o a los consejos distritales.

En cuanto a recursos humanos y capacitacion, se conté con la totalidad del personal requerido, integrado por coordinadores
centrales, coordinadores distritales, coordinadores municipales. Cada coordinacion municipal y distrital tuvieron a su cargo, por
lo menos, un capturista y, algunos CATD o distritos, llegaron a tener hasta 8 capturistas en su personal de trabajo. Los
coordinadores centrales implementaron el Call Center, donde se estuvieron recibiendo llamadas de cada uno de los CATD,
sobre los detalles en la implementacion del Programa de Resultados Electorales Preliminares.
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En cuanto a la infraestructura, se cont6 con todo lo que es la infraestructura, los servidores fueron puestos a punto para su
funcionamiento, probados tanto en pruebas como en simulacros, asi como el servicio que apoy6 en la publicacién de los
resultados en la nube.

En cuanto a la instalacién de los CATD, fueron instalados desde diciembre de 2020, en los veinte consejos distritales y, a partir
del 1° de mayo, los ciento veinticinco consejos municipales, asi como todo su personal. También, en cada uno se llevé a cabo
la instalacion de los servicios de internet.

Con el IJALTI que es ente auditor, se encontraba en via de finalizar los trabajos sobre el desarrollo del sistema, tanto del
desarrollo del sistema, como cuestiones de seguridad que también revisaron.

En cuanto a la infraestructura interna, infraestructura externa, se hizo toda una revision y se entregaron informes de toda esta
revision que se hace. Las estrategias de seguridad y continuidad también fueron aprobadas, fueron implementadas en los
simulacros, en algunos distritos, en algunos municipios también. El plan de continuidad radica en cuestiones de internet,
muchos de los distritos cuentan ya con dos servicios de internet en caso de que se les caiga uno de los servicios, al igual que
contar con plantas de luz, estas plantas de luz durante los simulacros también ya han sido probadas, se hace una simulacion
de que se va luz, se prenden las plantas, se conectan los equipos a las plantas y siguen funcionando y, otra de las
funcionalidades del plan de continuidad, es que el CATD que no pueda trabajar, pueda dirigirse a otro CATD para hacer esta
transmision de resultados, esto se implement6 en los primeros simulacros, en los cuales se tenian bastantes municipios que
aun no tenian el servicio de internet, lo que se hacia era que llevaran sus actas al municipio que tuvieran mas cercano, que
supieran que tuviera internet y ahi hacian todo lo que era el simulacro, desde la digitalizacion, captura y todo lo hacian en la
parte de alla, eso es algo que se puede realizar, sobre todo en municipios pequefios que rapidamente les llegan sus paquetes.
El 14 de abril fueron aprobados por el COTAPREP los planes de seguridad y de continuidad.
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En cuanto a los difusores, son ocho difusores, aproximadamente, mas otras cinco solicitudes que se han recibido y que se
sumaron a esta funcionalidad de lo que es el Programa de Resultados Electorales Preliminares. Se ha solicitado a los
difusores una carta de intencién de participar.

Entre los difusores hay televisoras, diarios, estaciones de radio, estaciones de internet.

Se implementara en la pagina de inicio este apartado, si se le da un clic a la parte izquierda de lo que es el apartado, se
redirigira a lo que es nuestra pagina, y por o menos el dia de mafiana y hasta el domingo a las seis de la tarde, la parte de la
derecha, que es la parte del PREP, no estara en funcionamiento, por obvias razones. Una vez que se habilite el PREP, a partir
de las seis de la tarde, estara habilitada esta funcionalidad y ahi estaremos poniendo lo que son nuestros difusores, los que
nos estaran apoyando en la difusion de lo que es nuestro Programa de Resultados Electorales Preliminares.

Por Ultimo, sobre las pruebas y las funcionalidades del simulacro. La prueba de la funcionalidad ya la vimos en el mes de abril,
que fue el 21 de abril, donde llevamos una prueba, yo lo llamaria una prueba controlada del flujo de cada uno de los modulos
que se llevan a cabo en el PREP, y el dia el dia de ayer tuvimos nuestro ultimo simulacro, el quinto.

El primer simulacro fue el 16 de mayo, iniciando a las 18:00 horas y se termind aproximadamente a las tres de la mafiana del
dia siguiente, el avance fue del 46%, este simulacro fue muy productivo siendo el primero a gran escala, fue muy productivo
para encontrar el flujo de la informacién, el como fluia toda nuestra informacion desde los centros de acopio hasta nuestros
servidores y posteriormente a la publicacidn. Tuvimos algunos detalles en la publicacion, he de decirlo, que fueron detectados
y se solventaron para los siguientes simulacros.

El siguiente simulacro, se llevé a cabo el 23 de mayo y también inici6 a las seis de la tarde, y en esta ocasion dimos término a
las doce y media ya del dia siguiente, el avance fue mucho mayor, ya de un 80% de actas capturadas y publicadas, al igual
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tuvimos algunas incidencias que también fueron detectadas y solventadas para los siguientes simulacros, en este caso fue en
cuanto a la transmision de las imagenes para poder verlas publicadas.

El dia 27 de mayo se llevo a cabo el tercer simulacro, también iniciamos a las seis de la tarde, en esta ocasion lo terminamos
a las once con cuarenta y un horas y, el avance en esta ocasion fue del 83%. En este simulacro tuvimos ya la aplicacién del
PREP casilla a través de nuestro personal en consejos distritales, a manera de una primera prueba de funcionalidad, se
detectaron algunos detalles que se implementaron para el siguiente simulacro.

El cuarto simulacro fue el domingo pasado, 30 de mayo, también inicié a las seis de la tarde, le dimos cierre a las doce
cuarenta, aproximadamente, ya del dia siguiente, con un avance del 81%, en este le dimos la funcionalidad de llevar a cabo el
plan de continuidad en los distritos siete, nueve y once, consistente en apagar la luz y encender una planta de energia para
que los lugares siguieran funcionando con planta de emergencia.

En el cuarto simulacro también utilizamos la funcionalidad del PREP casilla ya con los CAES, en esta ocasion los CAES
estaban en su CATD, ahi en ese momento se les hizo la entrega del equipo telefonico y en ese momento se les solicitaba que
hicieran uso de la aplicacién de PREP casilla con las actas de prueba que tenian en ese momento.

Por Ultimo, el dia de ayer, tres de junio, iniciamos el quinto simulacro a las cinco de la tarde, lo finalizamos alrededor de la una
de la mafiana, aproximadamente, y llegamos a un 84% de actas capturadas y publicadas, de igual manera se utilizé el PREP
casilla, aqui fue un poquito hibrido, hay algunos que lo hicieron desde su casa, desde la casilla, desde el mismo CATD, todo
dependia de los trabajos que tenia cada uno de los CAES, estaban distribuidos, algunos en su distrito, otros en su municipio,
otros en su casa y otros, hasta nos hicieron el comentario de haber ido a casillas a hacer esta simulacién de la toma de la
fotografia. También se hizo el plan de continuidad en seis distritos, en el cuatro, en el seis, el ocho, el diez, el doce y el
catorce.
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A través de PREP casilla, nos llegaron 5,998 actas a través de lo que es el aplicativo de PREP casilla.

Sesion del 13 de julio de 2021

En esta sesion, el director de informatica, presentd a la Comision los tres informes que se resumen a continuacion:

Informe sobre la auditoria realizada por el ente auditor (IJALTI), al sistema a cargo del Programa de Resultados
Electorales Preliminares (PREP).

Reporte final DOS (Conclusiones y recomendaciones)

La prueba de performance con trafico no malintencionado fue ejecutada de manera satisfactoria y con tiempos de respuesta
estables durante los primeros 21 minutos de la ejecucion, después de este momento fue iniciado el ataque DOS que ralentizd
los tiempos de respuesta de la aplicacion.

A pesar de que durante la prueba no hubo evidencia de un fallo total de la aplicacion, se pudo percibir una severa afectacion en
los tiempos de respuesta en las principales transacciones que implicaban carga de la informacion, cabe sefialar que los
tiempos son muy reducidos en el resto de las transacciones, lo que sugiere que la informacion es descargada previamente y
manejada en memoria.

Después de 5 minutos de la ejecucidn de los ataques DOS y de la afectacién en tiempos de espera se retiro el tréfico del
ataque para monitorear la respuesta de la aplicacién siendo satisfactoria la recuperacion del servicio y su normalizacion a los
tiempos de respuesta iniciales.

Como recomendacion se sugiere reforzar la seguridad utilizando algun servicio o software especializado para la deteccion y
mitigacion de ataques DOS. A manera de referencia se mencionan los siguientes: CloudFlare, DataDome, NetFlow Analyzer
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Reporte Final de Pruebas Funcionales (Conclusiones)

Los resultados obtenidos en el ciclo de pruebas progresivas evidenciaron la mayor cantidad de anomalias de tipo funcionalidad,
validacién e interfaz grafica, sin embargo, nos ayudo a identificar las partes del sistema que faltaban ser actualizadas para
realizar los flujos de pruebas completos.

Al concluir el ciclo de pruebas regresivas se identificaron anomalias nuevas en la funcionalidad bloqueada en el ciclo de
pruebas progresivas, derivadas de flujos completos y de la actualizacién de los médulos, sin embargo, las 49 anomalias fueron
corregidas y se pudieron verificar en el ambiente de los simulacros.

Adicional se observé que la aplicacién del PREP Casillas, es una herramienta de gran utilidad para el proceso electoral, y que a
su vez ayuda a obtener de forma rapida la informacion del acta para su captura.

Se recomienda que, para futuros proyectos similares, se tenga contemplado actualizar el ambiente de pruebas para la
verificacion de anomalias.

Analisis de vulnerabilidad a la infraestructura tecnolégica PREP 2021 (Resumen de hallazgos)
Todos los hallazgos fueron atendidos. Algunos fueron definidos como falsos positivos el resto subsanados.

Informe que presenta la Direccion de Informatica sobre el resultado de la implementacion y desarrollo del Programa de
Resultados Electorales Preliminares (PREP) en el Proceso Electoral Local Ordinario 2020-2021.

El informe abarca datos y costos que incluyen las etapas de desarrollo de los mddulos del PREP, sus pruebas, auditoria,
asesorias y observaciones recibidas y procesadas durante el tiempo anterior a la jornada electoral; asimismo, se incluyen datos
estadisticos sobre el avance de la captura de actas y el procesamiento de imégenes. Lo anterior con la finalidad de compartir
una memoria del presente proceso electoral y en cumplimiento de lo estipulado en el RE.
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Descripcion general del desarrollo de la operacion del PREP

Actos atestiguados por terceros con fe publica.

Inicio de operacion del PREP, el Notario Publico No. 56 de la Ciudad de Guadalajara da fe de que la base de datos del PREP
no contiene datos de actas o votos.

El ente auditor, IJALTI, a través de uno de sus especialistas asiste y asesora técnicamente al notario para dar fe del acto.

Fin de operacién del PREP, el Notario Publico No. 56 de la Ciudad de Guadalajara da fe de que la base de datos del PREP
deja de recibir actualizaciones, registrando fecha y hora del ultimo paquete generado por el mismo.

El ente auditor, IJALTI, a través de uno de sus especialistas asiste y asesora técnicamente al notario para dar fe del acto

Participacion de los integrantes del COTAPREP: principales observaciones emitidas.
Se anexa el informe final del COTAPREP con detalles sobre sus observaciones.

NUmero y porcentaje de Actas capturadas, por eleccidn, al cierre del PREP.

DIPUTACIONES 8,619
AYUNTAMIENTOS 8,422
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Porcentaje de participacion ciudadana, por eleccion, registrado al cierre del PREP.
Participacién Ciudadana
46.9919%

Eleccion
DIPUTACIONES
AYUNTAMIENTOS 47.4771%
Participacién de difusores oficiales.
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Detalle de la difusién y consulta del portal con base en la informacidn disponible de Amazon Web Services:

Usuarios y sesiones

Total de usuarios activos

182,490,467
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Origen de consultas

Total de consultas

182,490,467

Consultas por pais

México 177,789,120 (97.42%)

Estados Unidos 4,121,029 (2.26%)

Canada 153,628 (0.08%)

Espana 93,598 (0.05%)

Alemania 41,741 (0.02%)

Resto del Mundo 291,351(0.17%)
Consulta por tipo de dispositivo

Dispositivo

Computadora 40,365,180 (22.12%)

Celular 139,554,428 (76.47%)

Tableta 1,818,512 (1.00%)

Desconocidos 434,165 (0.24%)

Bot/Crawler 245,695 (0.13%)

TV 70,850 (0.04%)
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Intervenciones mas relevantes relativas al PREP durante la sesione permanente del Consejo General.

e La sesion permanente del dia de la jornada del 6 de junio constato en directo el inicio de operacién del PREP a las 18
horas.
https://www.youtube.com/watch?v=vdOF6MZ-DYU

e Asicomo el cierre del PREP el dia 7 de junio a las 18 horas.
https://www.youtube.com/watch?v=KmpEh09bMhQ

Incidencias durante del desarrollo del PREP y atencion que se dio en cada caso

e En los municipios de Jilotlan de los Dolores, asi como en Mezquitic y Bolafios, dieciocho casillas no pudieron ser
instaladas, 5 en Jilotlan de los Dolores y 13 entre Mezquitic y Bolafios.

e Enlos municipios con deficiente servicio de Internet 3G/4G, las actas de PREP Casillas se recibieron hasta que el CAE
se encontrd en una zona de cobertura.

e Al CATD del Distrito Local 4 le fallé el suministro de la red eléctrica publica de CFE, se solucion6 conectando su planta
de emergencia (una medida preventiva implementada para los CATD distritales) sin interrumpir sus operaciones gracias
a los sistemas de respaldo de energia en los equipos de escritorio y a que las terminales de captura eran laptops con
bateria integrada.

e Se tuvieron una serie de ataques DoS y de otros tipos que fueron en su totalidad neutralizados por el proveedor Amazon
Web Services con el uso de un sistema de proteccion configurado a nuestro servicio.
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Informe de las actividades desarrolladas por el Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares (COTAPREP).

El Comité Técnico Asesor del Programa de Resultados Electorales Preliminares, celebré de manera virtual, las siguientes
sesiones:

Sesion de Instalacion. El dia 05 de noviembre de 2020, se desarrollé con la totalidad de los integrantes, permitiendo que cada
uno de una breve resefia de su trayectoria laboral.

En la sesion se aprobo el Plan de Trabajo y calendario de sesiones ordinarias del Comité, mismo que fue remitido a la
Secretaria Ejecutiva para los efectos legales conducentes.

Primera Sesion Ordinaria. Se celebr6 el 03 de diciembre de 2020, y se desahogaron los siguientes puntos:

Informe mensual de actividades sobre el avance en la implementacién y operacion del Programa de Resultados Electorales
Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente al mes de octubre de
2020.

Proyecto de dictamen que emite el Comité Técnico Asesor del Programa de Resultados Electorales Preliminares del Instituto
Electoral y de Participacion Ciudadana del Estado de Jalisco que propone al Consejo General del organismo Electoral el
Proceso Técnico Operativo del Programa de Resultados Electorales Preliminares para el proceso electoral local concurrente
2020 - 2021.

Propuesta de modificacion al Plan de Trabajo, derivado de las observaciones realizadas por el Instituto Nacional Electoral
mediante oficio SIVOPLE 19112020.

Comision de Informatica y Uso de Tecnologias 29
Informe de Actividades 2020-2021




> Instituto
Electoral

y de Participacion Ciudadana

En Asuntos Generales, como principales puntos, se abordaron la aprobacién del Proceso Técnico Operativo del Programa de
Resultados Electorales Preliminares para el proceso electoral local concurrente 2020 — 2021, asi como las modificaciones al
Plan de Trabajo, mismas que atendieron las observaciones realizadas por el Instituto Nacional Electoral.

Se dio cuenta a los integrantes del Comité sobre el avance en la implementacién del PREP con corte al mes de octubre de
2020.

Se aprobo por unanimidad el proyecto de dictamen del Proceso Técnico Operativo del Programa de Resultados Electorales
Preliminares para el proceso electoral local concurrente 2020 — 2021.

Segunda Sesion Ordinaria. Tuvo verificativo el 05 de enero de 2020 y se analizaron los siguientes temas:

Presentacién del Informe mensual de actividades sobre el avance en la implementacion y operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco correspondiente
al mes de noviembre de 2020.

Presentacion del primer estimado de la cantidad de Actas PREP que se prevé acopiar en cada CATD, asi como la relacién de
casillas a las que pertenecen.

Asuntos Generales. Como principales puntos, se abordaron la presentacion del primer estimado de Actas PREP que se prevé
acopiar en cada CATD, asi como la relacién de casillas a las que pertenecen. Dando una explicacion de la conformacion del
Estado y la distribucion del mismo en para hacer eficientes las labores propias del PREP.
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Sesion Extraordinaria. En fecha 07 de enero de 2021, se trataron los temas que se listan a continuacion:
Presentacién del Plan de Trabajo para la implementacién del PREP que presenta la Direccidn de Informatica.
Presentacion de la sintesis de la experiencia en materia de auditorias del candidato a ente auditor.

Aprobacién de las modificaciones del Proceso Técnico Operativo del PREP, conforme a las observaciones realizadas mediante
Oficio INE / UNICOM / 0058 / 2021.

Como principales puntos, se abordaron la presentacion del Plan de Trabajo para la implementacion del PREP, la presentacion
de la sintesis de la experiencia de quién la Direccion de Informatica propone como candidato a ente auditor.

Sesion Ordinaria. El 03 de febrero de 2021 se desarrollé la sesion ordinaria en los que se abordaron los temas
siguientes:

Presentaciéon del Informe mensual de actividades sobre el avance en la implementaciéon y operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente
al mes de diciembre de 2020.

Aprobacién de las modificaciones del Proceso Técnico Operativo del PREP, conforme a las observaciones realizadas mediante
Oficio INE / UNICOM / 0287 / 2021, asi como las observaciones realizadas en sesion extraordinaria del consejo general del dia
11 de enero.
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Aprobacién del Dictamen que emite el Comité Técnico Asesor del PREP del IEPC que propone al Consejo General la ubicacion
e instalacion de los CATD, asi como instruir a los Consejos Distritales y Municipales a dar seguimiento y supervision a los
trabajos de implementacion y operacion del PREP.

Asuntos Generales. Como punto principal, se abordé la propuesta de ubicacion e instalacion de los CATD.

Sesion Ordinaria. El 04 de marzo de 2021 se celebro sesion en la que se discutieron los siguientes asuntos:
Presentacién del Informe mensual de actividades sobre el avance en la implementaciéon y operaciéon del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente
al mes de enero de 2021.

Sesion Extraordinaria. El 09 de marzo de 2021 tuvo verificativo la sesion en la que se analizé el siguiente tema:
Aprobacion del segundo informe parcial de actividades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares.

Sesion Ordinaria. EI 1° de abril de 2021 se analizaron los temas siguientes:

Presentaciéon del Informe mensual de actividades sobre el avance en la implementacion y operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente

al mes de Marzo de 2021.

Aprobacion de las modificaciones del Proceso Técnico Operativo del PREP, conforme a las observaciones realizadas por el
Instituto Nacional Electoral.
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Aprobacién del Acuerdo que emite el Comité Técnico Asesor del PREP del IEPC que propone al Consejo General la fecha y
hora de inicio de la publicacion de los datos e imagenes de los resultados preliminares, el nimero de actualizaciones por hora
de las bases de datos que contengan los resultados electorales preliminares, y la fecha y hora de publicacion de la Ultima
actualizacién de datos e imagenes de los resultados electorales preliminares para el Proceso Electoral Local Concurrente 2020
-2021.

Sesion Extraordinaria. El 14 de abril de 2021, se abord6 el tema siguiente:

Aprobacién del Plan de Seguridad y del Plan de Continuidad del Programa de Resultados Electorales Preliminares.

Sesion Ordinaria. En fecha 07 de mayo de 2021, se analizaron los siguientes puntos:

Presentacién del Informe mensual de actividades sobre el avance en la implementaciéon y operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente
al mes de Abril de 2021.

Aprobacién de las modificaciones del Proceso Técnico Operativo del PREP.

Presentacion de Tercer Informe Parcial de Actividades del Comité Técnico Asesor del Programa de Resultados Electorales
Preliminares del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco.

Presentacidn del Informe de Ejecucion de la Prueba Funcional al sistema informatico del Programa de Resultados electorales
Preliminares del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco.
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Sesion Ordinaria. El 04 de junio de 2021, fueron materia del orden del dia, los temas siguientes:
Presentacién del Informe mensual de actividades sobre el avance en la implementacion y operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco correspondiente

al mes de Mayo de 2021.

Presentacién del informe sobre los simulacros del Programa de Resultados Electorales Preliminares del Instituto Electoral y de
Participacién Ciudadana del Estado de Jalisco.

Presentacién del listado de difusores para Programa de Resultados Electorales Preliminares del Instituto Electoral y de
Participacién Ciudadana del Estado de Jalisco.

Presentacién del Informe del estimado final de actas que se prevé acopiar en cada CATD para la operacion del Programa de
Resultados Electorales Preliminares del Instituto Electoral y de Participacién Ciudadana del Estado de Jalisco.

Primera Reunién Formal de Trabajo con las Representaciones de Partidos Politicos y Candidaturas Independientes

El 15 de febrero se celebro la primera reunion a la que se invito a las consejeras y los consejeros electorales del Instituto, asi
como a las y los representantes de partidos politicos y a las candidaturas independientes.

En el orden del dia se presento el disefio y funcionamiento del prototipo navegable del PREP ante los miembros del comité e
invitados.

Segunda Reunién Formal de Trabajo con las Representaciones de Partidos Politicos y Candidaturas Independientes
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En la segunda reunién de trabajo, se realiz6 la prueba de funcionalidad del PREP el dia 21 de abril en 3 sesiones en las cuales
participaron los representantes de los partidos politicos, asi como representantes de candidatos independientes, consejeras y
consejeros electorales. En dichas sesiones se mostro el funcionamiento de cada uno de los médulos que componen el
Programa de Resultados Electorales Preliminares.

Desarrollo de Simulacros:

Primer simulacro.

El 16 de mayo se llevé a cabo el primer simulacro del PREP, se inici6 a las 18 horas y se dio término aproximadamente a las
3:00 horas del 17 de mayo, con un avance del 46% de actas llevando a cabo la repeticidn de las actividades necesarias para la
operacion del PREP y desarrollado cada una de las fases del Proceso Técnico Operativo en el orden establecido. Se
presentaron algunos detalles en el portal de publicacion del PREP, el principal incidente fue un detalle con una actualizacion en
la pagina del Prototipo del PREP, la cual no permitia la carga de los archivos “JSON” por una estructura del mismo archivo que
no debia llevar, y que fue solventada al final del simulacro.

Principales observaciones y recomendaciones realizadas
Se recomendo incluir en la captura todas las inconsistencias de captura, para verlas reflejadas en la publicacién y base de
datos. Igualmente se solicitd que se llevara a cabo el plan de continuidad en todos los CATD.

Atencion de incidencias y observaciones

Se atendieron distintas incidencias en CATD del interior del estado, las mayores incidencias en este primer simulacro fueron la
falta de servicio de internet, dando la instruccion de realizar la prueba por distintos medios, desde datos mdviles, hasta
trasladar el equipo a una sede alterna perteneciente a algun érgano desconcentrado del IEPC Jalisco.
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Segundo simulacro

El segundo simulacro se llevo a cabo el 23 de mayo, se inici6 a las 18 horas y se dio término a las 00:30 horas del 24 de mayo,
con un avance de captura y publicacién aproximado del 84% de actas. Se presentaron algunas incidencias en este simulacro,
sobre todo al presentar las imagenes de las actas en el portal de publicacion del PREP. Se realizaron actualizaciones a la
transmision de imagenes para solventar las incidencias.

- Principales observaciones y recomendaciones realizadas
Se realizaron recomendaciones para corregir las incidencias de fallos en el servicio de Internet, se detectaron y corrigieron
configuraciones en los ruters utilizados, solventando con esto las intermitencias presentadas.

- Atencion de incidencias y observaciones
Para las fallas de conexiones se procedié a realizar reinicios de los equipos de conexién de internet asi como llevar a cabo el
levantamiento del reporte con el respectivo proveedor, y en caso de no poder levantar el servicio, se procedia con el Plan de
Continuidad.

Tercer simulacro

El jueves 27 de mayo se incluyd un tercer simulacro, el cual inicié a las 18:00 horas y se termin6 aproximadamente a las 23:41
horas, con un avance del 85% de actas capturadas y publicadas. Las incidencias en este simulacro radicaron en cuanto a la
base de datos de descarga y la publicacion de imagenes del apartado de municipes.

- Principales observaciones y recomendaciones realizadas
Se realizaron recomendaciones para corregir las incidencias de descarga de base de datos y publicacion de imagenes de
actas.
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- Atencion de incidencias y observaciones
Se realizaron cambios en la forma de generar la base de datos para solventar los detalles presentados en la base de datos,
asi como cambios en la base de datos que no reflejaban las imagenes

Cuarto simulacro

El cuarto simulacro se llevé a cabo el domingo 30 de mayo, con inicio a las 18:00 horas y se dio fin a las 00:48 horas del 31
de junio, con un avance en la captura y publicacion de actas del 81%. Para este simulacro se inici6 con la funcionalidad de
PREP Casilla y se aplicé el Plan de Continuidad en los distritos 7, 9 y 11. Los incidentes de este simulacro se dieron al
inicio del mismo, en el que por motivos de los cambios en las bases de datos, no se generaban de manera correcta los
paquetes de publicacién, por lo que se dio un retraso de un par de horas para que la informacion en la publicacién se
presentara correctamente

- Principales observaciones y recomendaciones realizadas
Se observo la generacion de forma incorrecta de los paquetes de publicacion, misma que causaba desfase de informacion.

- Atencion de incidencias y observaciones
Se realizaron cambios en la forma de generar los paquetes de publicacion para solventar los inconvenientes presentados.

Quinto simulacro

El quinto simulacro se llevé a cabo el dia 3 de junio, iniciando a las 17:00 horas y finalizando a la 1:10 horas del 4 de junio,
siendo esta vez el avance al 83% por ciento de actas capturadas y publicadas. El plan de continuidad se extendié a mas
distritos, siendo estos los distritos 4, 6, 8, 10, 12 y 14. Se llevd a cabo la digitalizacion de imagenes a través del PREP
Casilla, siendo estas un total de 5,998 actas que ingresaron al sistema a través de este medio. Los incidentes de este
simulacro radicaron méas en problemas temporales de internet de algunos de los CATD
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- Principales observaciones y recomendaciones realizadas
Se recomendd actualizar en tiempo real la visualizacion de las imégenes de actas, atendiéndose y solventandose al 100%.

- Atencion de incidencias y observaciones
Se realizaron ajustes en los equipos que proveen el servicio de Internet, con esto se resolvieron la mayoria de los
incidentes por servicio de Internet.

Operacion del PREP

Durante la Jornada Electoral, los miembros del Comité estuvieron expectantes del desarrollo de la misma vy al cierre de la
Jornada Electoral, visitaron algunas casillas para observar la ejecucién del PREP Casilla por las tareas llevadas a cabo y
las principales observaciones derivadas del seguimiento a la ejecucion del Programa.

Participacion del Comité durante la operacion del Programa

Durante el desarrollo del PREP se realizaron visitas de campo por parte de la y los Integrantes del Comité Técnico Asesor
del PREP, para supervisar en distintos CATD la operacion y desarrollo del sistema Informatico, respetando en todo
momento los espacios de trabajo y el distanciamiento sanitario.

Principales observaciones realizadas

Por parte de los miembros del Comité Técnico Asesor del PREP, se observo que en algunos CATD no se remitian de
forma inmediata las actas del PREP, lo que retrasaba la ejecucion del sistema, por lo que se recomendd girar instrucciones
a los Presidentes de los Consejos Municipales y Distritales para que en medida de lo posible generaran el flujo de
informacidn idoneo para el procesamiento de las imagenes de actas, lo que abonaria al flujo de informacién del PREP.
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Recomendaciones finales del Comité
El Comité Técnico Asesor del PREP emitio recomendaciones en distintas areas de oportunidad que fueron detectando
durante pruebas previas a los simulacros y se atendieron como se muestra a continuacion:

En el proceso de digitalizacién, se solicitd y posterior envio de la imagen y su informacién de identificacion, se suguirid
mantener €sos equipos trabajando con red alambrica en lugar de WiFi para asegurar la comunicacion constante entre los
servicios.

En la pantalla de captura de la identificacion (confirmacion) de la casilla a la que pertenecia la imagen mostrada, se
hicieron recomendaciones de disefio en la presentacion de la informacion para facilitar la captura. En respuesta, se
implementd Bootstrap al entorno de captura/verificacién y se mejoré la visualizacion de los campos de captura.

Para la publicacion, los miembros del COTAPREP presentaron la sugerencia de hacer uso de un proveedor de servicios en
la nube, la propuesta fue acorde a lo planeado originalmente por la instancia responsable del PREP y se utilizaron los
servicios de Amazon Web Services para tal fin.

Respecto a procesos futuros, se recopilaron las experiencias y se sugiere:

- Realizar ejercicios de flujo parcial y completo con mayor antelacion.

- Contar con la infraestructura en la nube desde, al menos, dos meses anteriores al proceso para contar con
mayores pruebas preliminares sobre dicha plataforma y poder explotar mejor su potencial

- Mantener la politica de redundancia en los servicios de Internet en los CATD
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6. Acuerdos de la Comision turnados al Consejo General

El acuerdo emitido por la Comision fue turnado a la Secretaria Ejecutiva para efectos de que, en su oportunidad, se sometiera a

consideracion del Consejo General, para su eventual aprobacion.

El acuerdo emitido por la Comision, sirve de soporte documental para que el Consejo General, emitiera el acuerdo definitivo, lo cual

sucedio en la sesion extraordinaria celebrada el 5 de noviembre de 2020; acuerdos que se describen a continuacion:

m Acuerdo de la Comision Acuerdo del Consejo General

ACO02/CIUT/27-10-20: Acuerdo de la Comisiéon de
Informatica y Uso de Tecnologias del Instituto Electoral y
de Participacion Ciudadana del Estado de Jalisco,

1 | mediante el cual propone al Consejo General, la agenda
de trabajo para la gestion de los asuntos de su
competencia, durante el periodo comprendido de octubre
de 2020 a septiembre de 2021.

IEPC-ACG-054/2020%: Acuerdo del Consejo General del Instituto
Electoral y de Participacién Ciudadana del Estado de Jalisco, que
aprueba las agendas de trabajo presentadas por las comisiones
internas de este instituto. (5/nov/2020)

6 El acuerdo fue publicado el 07 de noviembre de 2020, en el periédico oficial “El Estado de Jalisco” y, su contenido puede ser consultado en el enlace siguiente:
https://periodicooficial jalisco.gob.mx/sites/periodicooficial jalisco.gob.mx/files/11-07-20-viii.pdf
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7. Seguimiento al cumplimiento de la Agenda de Trabajo de la Comisién

Como se advierte del cuerpo del presente informe, en la sesion ordinaria del 3 de noviembre de 2020, se aprobé la Agenda de Trabajo

de esta Comision.

En dicha agenda, se contempla la realizacion de las siguientes actividades:

No.

Actividad

Proponer la agenda de trabajo para la gestién de los asuntos de la Comision y, presentarla al Consejo General para su
aprobacién.

Conocer el uso e implementacion de la herramienta tecnoldgica que, en su caso, se autorice a los aspirantes a candidaturas
independientes para recabar el apoyo ciudadano.

Analizar y en su caso actualizar los LINEAMIENTOS QUE REGULAN EL DESARROLLO DE LAS SESIONES DE
COMPUTOS DISTRITALES Y MUNICIPALES DEL INSTITUTO ELECTORAL Y DE PARTICIPACION CIUDADANA DEL
ESTADO DE JALISCO en lo concerniente al programa informatico, para determinar los alcances y el desarrollo del Sistema
Informatico de Sesiones de Cémputos.

Dar seguimiento a la actualizacion de los lineamientos y al desarrollo del Sistema Informatico de Sesiones de Computos.
Dar seguimiento a la implementacion del disefio y programacién del Sistema Informatico para el Registro de Candidaturas.
Analizar los alcances de la operatividad del disefio y programacién del Sistema Informatico para el Registro de
Candidaturas.

Dar seguimiento a los simulacros que se realicen en la implementaciéon del Sistema Informatico para el Registro de
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Candidaturas.

Colaborar con el area del Instituto, encargada de elaborar el proyecto de Lineamientos para el registro de las y los
candidatos para el proceso electoral local 2020-2021, en la parte que corresponda al Sistema Informético para el registro de
Candidaturas.

Dar seguimiento a las actividades del Sistema Informatico para el Registro de Candidaturas.

Dar seguimiento a las actividades relacionadas con la implementacion y operacion del Programa de Resultados Electorales
Preliminares (PREP).

Dar seguimiento a la publicacién de contenidos, actualizacion, correccion, modificacion o retiro de los mismos, en el portal
de internet del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco.

Dar seguimiento a los programas operativos anuales de las areas de Educacion Civica, Organizacion Electoral, Informética
y Fiscalizacion, que se encuentren vinculadas con el uso de tecnologias y la informatica.

Realizar el andlisis sobre el uso de sistemas informaticos y tecnologias para el mejoramiento de los procesos democraticos
y explorar la implementacién de nuevas herramientas tecnolégicas que fomenten la participacion ciudadana.

Dar seguimiento a las actividades de la Direccion de Informatica del Instituto Electoral y de Participacion Ciudadana del
Estado de Jalisco.

Realizar el estudio de viabilidad técnica y juridica para la implementacion de un Sistema Digital que permita a la ciudadania
recabar apoyos, mediante firma electrénica, para solicitar algin mecanismo de participacién ciudadana.

Proponer el informe anual de actividades de la Comision, en el que se precisen las tareas desarrolladas y, presentarlo al
Consejo General para su aprobacion.

Como se advierte del cuerpo del presente documento, se cumplié con las actividades agendadas, a pesar de los estragos causados
por la pandemia del Sars-Covid-2, que obligd al aislamiento general y a la suspensién de actividades consideradas como no
esenciales.
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8. Consideraciones finales

El uso y desempefio de 35 urnas electronicas del Instituto Electoral y de Participacion Ciudadana del Estado de Jalisco, en la jornada
electoral de la eleccion celebrada en el mes de octubre de 2020 en el estado de Hidalgo, género la confianza suficiente para que el
Instituto Nacional Electoral autorizara el empleo de 50 urnas en el Proceso Electoral Ordinario 2020-2021 del estado de Jalisco.

El empleo de esta herramienta tecnologica en la pasada jornada electoral, generé agrado entre los usuarios, pues permitié que la
emision del sufragio fuera mas rapida y facil.

En ese sentido, quienes integramos esta Comisién, estamos convencidos en que el uso de este tipo de herramientas en los procesos
electorales, por una parte, facilita y agiliza la emisién del voto y, por otra, da confianza a los electores de que el sentido de su voto se
respeta.

Sin duda, el uso de la urna electronica en el Proceso Electoral Local y el empleo de la aplicacion para votar por Internet desde el
extranjero, utilizada en la eleccién federal; permiten considerar que en un futuro no lejano, dichas tecnologias seran empleadas al cien
por ciento en los procesos electorales, tanto federales como locales.

Desde luego que, con el empleo de estas herramientas, se generan areas de oportunidad que las autoridades electorales deben de
considerar y atender, en aras de mejorarlas los sistemas para su uso en posteriores procesos electorales.

En otro orden de ideas, una vez mas, en este proceso Electoral Ordinario 2020-2021, la Direccién de Informatica del Instituto Electoral
y de Participacién Ciudadana del Estado de Jalisco, ha demostrado la capacidad y experiencia del personal que la integra, para
implementar y llevar a cabo las actividades relacionadas con el Programa de Resultados Electorales Preliminares (PREP).

Comisién de Informética y Uso de Tecnologias

Informe de Actividades 20202021 | %%




